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ملخص
في كثير من القطاعات، تتفاعل الجهات الخاضعة للتنظيم مع بعضها بشـــكل مســـتمر؛ 
وذلك لما لديها من عمليات متداخلة ومشـــتركة فيما بينها. ويجب على هذه الجهات أن 
تلتزم باللوائح والتنظيمات الموضوعة وأن تمارس أعمالها وفقاً لها. وغالبًا ما تعمل هذه  
الجهات بدون متابعة ومراقبة مباشـــرة من قبل الجهات التنظيمية والرقابية، حيث جرت 
العـــادة أن تتابع الجهات التنظيمية التزام الجهـــات الخاضعة للتنظيم من خلال اتباع طرق 

تقليدية وليست استباقية.

لذا فإن من المتوقع أن تســـاهم كل من تقنيتي سلســـلة الكتل (Blockchain)  والسجلات 
الموزعة (DLT)  في إعادة صياغة المشهد التنظيمي وعملية متابعة الامتثال للتنظيمات، 
كما يتوقع أن تســـاعد في التغلب على المشـــاكل الناتجة عن طـــرق المتابعة التقليدية 
والمستخدمة حالياً. وتوفر هاتان التقنيتان اللامركزية في تخزين البيانات، و تعزز الشفافية، 
كما يمكن من خلالهما تســـجيل كل معاملة بشـــكل غير قابل للتغييـــر، و أيضاً التحقق من 
المعاملات باســـتمرار –قبل تخزينها- من قِبل المشـــاركين في شـــبكة سلســـلة الكتل. و 
 Smart) إضافة لما سبق، تتيح هاتان التقنيتان ترجمة التنظيمات وتحويلها إلى عقود ذكية
Contracts) قابلـــة للتنفيـــذ من قبل الآلة، و بذلك تتمكن الجهـــات الخاضعة للتنظيم من 
تســـجيل جميع العمليات التي يقومون بأدائها في السجلات الموزعة الخاص بذلك. وفي 
الحقيقة، هذه الســـجلات ســـوف تكون موثقة بشكل مشـــفر، وموقعة رقمياً، ومختومة 

بالوقت الخاص بكل عملية، وهذا يتم بشكل تلقائي و دون أي تدخل. 

ومـــن خلال الاعتماد على تقنية سلســـلة الكتـــل كأداة تنظيمية، ســـيتمكن المنظمون 
والمشـــرعون من مراقبة جميع المعاملات التي تتـــم من قبل الجهات الخاضعة للتنظيم، 
وذلـــك من خلال الحصـــول على تقارير امتثال هذه الجهات بشـــكل مســـتمر.  حيث يمكن 
الاســـتفادة من هذه التقارير في تنفيذ تحليل لحظي لبياناتها؛ مما يســـهل اكتشاف أي 
ممارســـات غير قانونية وذلك بشـــكل اســـتباقي ومبكر. وهذا بدوره يسهم في تحسين 
الحوكمة ومراقبة السياســـات و الممارســـات الرقابية، كما يقلل مـــن التكاليف الإضافية 
لإدارة ومتابعة التنظيمات، وأيضاً يوفر شـــفافية أكبر  والتي تســـاهم في التعزيز من ثقة 

المستثمرين و تعزيز استمرارية الأعمال.

 ستســـلط هذه الورقة الضوء على مفهوم سلســـلة الكتل، ومن ثم ســـيتم التركيز على 
جانبين مهمين وهما: ا) تســـليط الضوء على الدوافع لاعتماد وتبني تقنية سلسلة الكتل 
كأداة تنظيميـــة. ب) التأكيـــد على التحديات الشـــائعة التي يجب على الجهـــات الرقابية 
أخذها في الاعتبار عند تبني هذه التقنية. وبعد ذلك، ســـيتم ســـرد بعض التطبيقات في 
المجال التنظيمي والتي يمكن الاســـتفادة من تقنية سلسلة الكتل وذلك في قطاعات 
مختلفة، تشـــمل قطاع الاتصالات، ووســـائل الإعلام، والعمارة والبناء، والتسوق الرقمي، 
وصناعة الأغذية، والزكاة والضرائب، والرياضة.  وأخيراً، ستقدم الورقة مجموعة من الأفكار 

والمقترحات حول استخدام سلسلة الكتل كأداة تنظيمية.

سلسلة الكتل كأداة تنظيمية3



نظرة عامة
لقــد غيّــرت الحلــول الرقميــة بشــكل كبيــر العالــم وقطاعاتــه المختلفــة وســهلت الوصــول إلــى 
الخدمــات بســهولة. إضافــة الــى ذلــك، ســاهمت فــي تحــوّل ســير العمليــات إلــى عمليــات آليــة 
ومؤتمتــة، كمــا عــززت بشــكل كبيــر مــن الإنتاجيــة والكفــاءة فــي أداء الأعمــال. و مــن المتوقــع أن 
يكــون للتقنيــات الناشــئة تأثيــرًا ملحوظــاً وذلــك مــن خلال الاســتفادة مــن تقنيــات مثــل: الــذكاء 
الاصطناعــي، وإنترنــت الأشــياء، والواقــع الافتراضــي والواقــع المعــزز، والحوســبة الســحابية، و 
الروبوتــات، وسلســلة الكتــل. فعلــى ســبيل المثــال، مــن المرجــح أن تعيــد تقنيتــي سلســلة الكتــل 
و الســجلات الموزعــة إعــادة تشــكيل عمليــة التنظيــم والتشــريع فــي عــدة قطاعــات؛ و ذلــك نظــرًا 
ــجلاً  ــر س ــا أن توف ــن له ــات يمك ــذه التقني ــة. إن ه ــفافية العالي ــة والش ــن اللامركزي ــره م ــا توف لم
مــن المعــاملات التــي تــم تنفيذهــا دون قابليــة التعديــل أو التلاعــب مــن أي طــرف، ممــا يمكــن 
ــن خلال  ــك م ــب وذل ــى جن ــا إل ــل جنبً ــة- العم ــات التنظيمي ــا الجه ــا فيه ــة -بم ــات المختلف الجه
تســجيل المعــاملات والتحقــق مــن صحتهــا . أيضــاً، يمكــن لهــذه التقنيــات أن تقــدم أفضــل طــرق 

وممارسات لإدارة ومراقبة لسياسات هذه العمليات، وذلك من خلال العقود الذكية.

ويوجــد حاليــاً مئــات مــن المشــاريع التــي تعتمــد علــى سلســلة الكتل والتــي تــم اختبارها 
ــى  ــاريع عل ــك المش ــزت تل ــد ترك ــة [27]. وق ــن 30 دول ــر م ــي أكث ــات ف ــل الحكوم ــن قب م
ــت  ــة التصوي ــات، وأنظم ــل المدفوع ــات، وتحوي ــن المعلوم ــمل أم ــات لتش ــدة نطاق ع
الإلكترونيــة، وإدارة ســجلات الأراضــي، وتســجيل البيانــات الطبيــة ومشــاركتها، وإنشــاء 

الهوية الرقمية، والمدن الذكية القائمة على سلسلة الكتل.

الشكل ١: التطبيقات الممكنة لسلسلة الكتل كأداة تنظيمية
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 جدول ١: أمثلة على المشاريع الحكومية الحالية المبنية على تقنية سلسلة الكتل 
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 والاتصالات

 المملكة
 العربية

السعودية

تشــرف هيئــة الاتصــالات والفضــاء والتقنيــة (CST) علــى منصــة 
لمنــع  تســتخدمها  بحيــث  الكتــل  سلســلة  تقنيــة  علــى  مبنيــة 
ــائل  ــا والرس ــوب فيه ــر المرغ ــرة (SMS) غي ــة القصي ــائل النصي الرس
ــن  ــتخدامها م ــم اس ــى يت ــة حت ــذه المنص ــر ه ــم تطوي ــة. وت الاحتيالي
قبــل مشــغلي شــبكات الاتصــالات ومجمعــي الرســائل القصيــرة الـــ 
SMS؛ وذلــك لغــرض تســجيل أســماء العلامــات التجاريــة بمعرفــات 
ــة  ــيلات خاص ــن تفض ــن تعيي ــتخدمين م ــن المس ــلين، وتمكي المُرسِ

بالرسائل التي يتلقونها. 

أسترالياالمالي

تعتــزم بورصــة الأوراق الماليــة الأســترالية اســتبدال نظامهــا الحالي 
بتقنيتــي   (CHESS) للســجلات  الإلكترونــي  والتســجيل  للتســوية 
التســوية،  عمليــات  لأداء  الموزعــة  والســجلات  الكتــل  سلســلة 

والتنظيم، وأيضاً تسجيل الأصول [13].

العقارات

هونج كونج
يســتخدم بنــك الصيــن فــي هونــغ كونــغ (BOCHK) تقنيــة سلســلة 
العقــارات  تقييمــات  مــن  يقــرب مــن ٪85  مــا  لمعالجــة  الكتــل 

المتعلقة بالرهن العقاري [14].

جورجيا

تــم إنشــاء نظــام سلســلة الكتــل مــن قبــل الوكالــة الوطنيــة للســجل 
ــارات،  ــي العق ــوق مالك ــز حق ــا لتعزي ــة جورجي ــي جمهوري ــاري ف العق
ــك  ــفافية وذل ــل وذات ش ــة للتعدي ــر قابل ــة غي ــات تاريخي ــاء بيان وإنش
لعمليــات البيــع والشــراء العقاريــة. أيضــاً، يســاهم النظــام فــي تمكين 

التحقق من ملكية العقارات بشكل سريع [15].

السويد

تســعى منظمــة تســجيل الأراضــي الســويدية إلــى اختبــار نظــام 
جديــد لســجلات الأراضــي باســتخدام تقنيــة سلســلة الكتــل؛ بهــدف 
إنشــاء ســجلات دائمــة ومفتوحــة لجميــع المعــاملات، وتقليــل وقــت 
اســتكمال الصفقــات العقاريــة مــن عــدة أشــهر إلــى بضــع ســاعات 

.[16]

 المدن
الصينالذكية

Block-) ســيتم اســتخدام شــبكة قائمــة علــى تقنيــة سلســلة الكتــل
chain) لتطويــر البنيــة التحتيــة للبيانــات لمشــروع أكبــر مدينــة ذكيــة 
ــام  ــول ع ــه بحل ــاء من ــع الانته ــو (المتوق ــي هانغتش ــن ف ــي الصي ف
2025)۔ ســيتم اســتخدام الحــل المبنــي علــى سلســلة الكتــل لأغــراض 
عــدة، بمــا فــي ذلــك: أ) تتبــع ونقــل وتأميــن البيانــات الحساســة (مثــل 
ــاء  ــلوك أثن ــات الس ــد بيان ــة)؛ ب) رص ــزة الذكي ــكان والأجه ــة الس هوي
القيــادة لتدريــب المركبــات ذاتيــة القيــادة؛ ج) إدارة ورصــد النفايــات 

البيئية؛ ود) فرض حقوق الملكية [17، 18]. 
 

 الخدمات
اللوجستية

 الإمارات
 العربية
المتحدة

تقــدم جمــارك دبــي منصــة مبنيــة علــى تقنيــة سلســلة الكتــل 
لتيســير عمليــات التجــارة الإلكترونيــة عبــر الحــدود، وتوحيــد عمليــات 
التخليــص ومصالحــة المخــزون، وتقليــل تقديــم الوثائــق الورقيــة 
ــام  ــط نظ ــن خلال رب ــع م ــاع البضائ ــم إرج ــتيراد، وتنظي ــات الاس لعملي

التاجر مع نظام الجمارك [19]. 
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ماهي  سلسلة الكتل؟

يمكــن تعريــف سلســلة الكتــل علــى أنهــا ســجل يتكون من سلســلة مــن الكتل المشــفرة 
والمرتبطــة ببعضهــا. حيــث يتــم تســجيل جميــع المعــاملات فــي هــذا الســجل، ومــن ثــم 
تبادلهــا مــع جميــع المشــاركين فــي الشــبكة بأكملهــا بحيــث يحتفظ كل مشــارك بنســخة 
مكتملــة ومطابقــة للنســخ الموجــودة لــدى الآخريــن، ويجــب علــى النقــاط النظيــرة التــي 
تمثــل المشــاركين فــي الشــبكة أن تتبــع آليــة لاتفــاق الجميع والتــي يتم تحديدها مســبقاً 
للموافقــة علــى صحــة المعــاملات قبل إضافتها. وبشــكل عــام، فإن المكونان الرئيســين 

لسلسلة الكتل هما: تقنية السجلات الموزعة، والعقود الذكية.

الســجل المــوزع هــي تقنيــة لامركزيــة يتــم مــن خلالهــا تخزيــن المعــاملات التــي يتــم 
تنفيذهــا فــي ســجلات مشــفرة وموزعــة وذلــك بشــكل متزامــن بيــن النقــاط النظيرة 
الموجــودة فــي الشــبكة. ويكمــن الاختلاف بيــن قواعد البيانــات الموزعة و الســجلات 
ــي  ــاركة ف ــرة المش ــاط النظي ــرض أن النق ــة تفت ــجلات الموزع ــو أن الس ــة ه الموزع
الشــبكة والمكونــة للســجل المــوزع لا تثــق ببعضهــا البعــض. ولذلــك تقــوم كل نقطة 
نظيــرة فــي الشــبكة –بشــكل مســتقل- بالتأكــد من صحــة المعــاملات قبــل اعتمادها 
وتخزينهــا. وعمليــة التحقــق هــذه تتبــع آليــة لاتفــاق الجميــع (آليــة الإجمــاع أو الاتفــاق) 
والمحــددة مســبقاً و ذلــك لضمــان الترتيــب الصحيــح للعمليــات عنــد جميــع النقــاط 

النظيرة في الشبكة [1].

.3

شكل 2: الاختلافات بين قواعد البيانات وتقنية السجلات الموزعة
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مجهول تم التحقق منها ومصادقتها
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 الشروط والأحكام
 يتم ترجمتها إلى

عقد ذكي

 يتم بدء طلب
لإجراء معاملة

 الطلب يستوفي  
 الشروط المحددة

 مسبقًا في
العقد الذكي

 يتم إنشاء كتلة  
 تلقائياً في شبكة

سلسلة الكتل

 

 يتم التحقق من صحة
 الكتلة بناءً على

 آلية اتفاق الجميع
المحددة مسبقًا

 يتم إرسال الكتلة
 إلى جميع النقاط

 النظيرة في
 الشبكة

العقود الذكية 

 يتم إضافة الكتلة
إلى السلسلة يتم تنفيذ المعاملة

أمــا العقــود الذكيــة فهــي فــي الأســاس تلــك القواعــد المتفــق عليهــا و التــي يمكــن 
أن تكــون أكــواد أو نصــوص برمجيــة قابلــة للتنفيــذ. حيــث تهــدف هــذه القواعــد إلــى 
ترميــز المعــاملات والعقــود لإنتــاج الســجلات فــي تقنيــة الســجلات الموزعــة  وتعبــر 

عن القوانين والتنظيمات والاتفاقيات القانونية التي تمثلها [1].
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شكل 3: إضافة سجل (أي مجموعة من المعاملات المتعددة) في سلسلة الكتل



 مرحلة التنفيذ والمتطلبات التقنية من برامج ومعدات. 

العوامل الرئيسية لتبني سلسلة 
الكتل كأداة تنظيمية

هنــاك أربعــة أركان أساســية يجــب أن تؤخــذ فــي الاعتبــار عندمــا نرغــب بتطبيــق سلســلة 
الكتل واستخدامها كأداة تنظيمية.

القواعد التنظيمية التي يتم تطبيق سلسلة الكتل عليها.السياسات: 

العمليات
 الإجراءات المتبعة لتحويل القواعد التنظيمية الى كود برمجي.المتتابعة: 

 التقنية:

الــدول والأفــراد الذيــن تؤثــر عليهــم التنظيمــات والتشــريعات.المجتمع:

 تعــزز تقنيــة سلســلة الكتــل ثلاث مزايــا حاســمة للحوكمــة: التوثيــق، لمعرفــة مــن الحوكمة: 
قــام بــكل معاملــة؛ و بالاســتفادة مــن مزيــة الزمــن المختــوم يعــرف بــأي أجــزاء مــن 
الثانيــة حصلــت المعاملــة؛ و أيضــا مزيــة التحقــق لمعرفــة مــن شــهد ووافــق علــى 

تسجيل هذه المعاملة.

السياسة

 العمليات المتتابعة

التقنية

المجتمع
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تبنــي تقنيــة سلســلة الكتــل بشــكل صحيــح واســتخدامها كأداة تنظيميــة سيســاعد 
في عدة اتجاهات:



تقــوم تقنيــة سلســلة التكتــل بتوثيــق وتســجيل  المعــاملات مــن خلال التكلفة:
ــي  ــكل لحظ ــن بش ــرض القواني ــة وف ــي مراقب ــاعد ف ــة وتس ــود الذكي العق
وآلــي [2]، ممــا يقلــل مــن التكلفــة الناتجــة عــن الطــرق التقليديــة فــي إدارة 

وتنظيم اللوائح والتنظيمات.

اللامركزيــة هــي ســمة مهمــة لسلســلة الكتــل، و هــذه الميــزة تســاهم الأعمال:
فــي تعزيــز اســتمرارية الأعمــال (خاصــة فــي حالــة تقنيــة الســجلات الموزعــة  
الخاصــة، حيــث توفــر تقنيــة سلســلة الكتــل أيضًــا بيانــات موثوقــة  ووصــول 

آمن لها).

اســتخدام تقنيــة سلســلة الكتــل يزيــد مــن الكفــاءة والفعاليــة والثقــة بيــن 
ــح  ــق اللوائ ــبب تطبي ــك بس ــة وذل ــذه المنظوم ــي ه ــاركين ف ــع المش جمي
والعقــود الخاصــة بهــا. وهــذا يشــمل المســتثمرين المشــاركين فــي هــذه 
ــا  ــي توفره ــفافية الت ــبب الش ــم بس ــز ثقته ــيتم تعزي ــث س ــة؛ حي المنظوم

سلسلة الكتل، وأيضاً القدرة على تتبع جميع المعاملات في الشبكة. 

المستثمرون:

 

 تحسين
الحوكمة

 توفير
التكاليف

 استمرارية
الأعمال

 زيادة ثقة
المستثمرين

الشكل 4: فوائد استخدام سلسلة الكتل كأداة تنظيمية

سلسلة الكتل كأداة تنظيمية9



لاســتخدام سلســلة الكتــل كأداة تنظيميــة بشــكل فعّــال، يجــب علــى المؤسســات 
الحكوميــة والجهــات التنظيميــة معالجــة عــدة تحديــات منهــا: الغمــوض والتعقيــدات 
فــي اللوائــح والتنظيمــات، والفجــوة الحاليــة فــي البنية التحتيــة التقنية، ونقــص الثقة 
فــي طريقــة معالجــة العمليــات التــي تتــم خــارج شــبكة سلســلة الكتــل ولا تخــزن فيهــا، 
ــة  ــع ومواكب ــى التوس ــل عل ــلة الكت ــبكة سلس ــة ش ــدرة أنظم ــة بق ــا المرتبط والقضاي

الأعداد المتزايدة من المعاملات التي يتم إجراءها في هذه الأنظمة.

شكل 5: تحديات تبني تقنية سلسلة الكتل

تفسير اللوائح:

اللوائــح عــادةً مــا تُكتــب بمصطلحــات قانونيــة؛ حيــث تكــون مرنــة لتغطيــة عــدد كبيــر مــن 
الحــالات والمواقــف، وقــد تكــون أحيانًــا عُرضــة لتفســيرات متعــددة. لذلــك يجــب أن يتــم 
إنشــاء العقــود الذكيــة -المســتخدمة فــي شــبكة سلســلة الكتــل- باســتخدام لغــة موجــزة 
ومنطقيــة تتضمــن مواصفــات واضحــة للشــروط والإجــراءات. ونتيجــة لذلــك، قــد لا يكــون 
مــن الســهل دائمًــا ترجمــة المصطلحــات الغامضــة المســتخدمة فــي اللوائــح إلــى كــود 

برمجي قابل للتنفيذ [2].

 التحديات التي يجب على
 المنظمين اعتبارها

التحديات

 تفسير الغموض
في اللوائح

 الفجوة في
البنية التحتية

 معالجة العمليات
التي تتم خارج الشبكة

  القدرة على
التوسع
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فجوة البنية التحتية:

التحقق خارج السلسلة:

يجــب علــى الجهــات التنظيميــة فــي بعــض القطاعــات أن تأخــذ فــي اعتبارهــا القــدرات 
التقنيــة وفجــوة البنيــة التحتيــة لبعــض الجهــات فــي قطاعاتهــا. فعلــى ســبيل المثــال، 
عنــد النظــر إلــى صناعــة الزراعــة: تتضمــن هــذه الصناعــة العديــد مــن الجهــات: كالجهــات 
الحكوميــة المركزيــة، والإدارات الحكوميــة المحليــة، والعديــد مــن الشــركات الكبــرى 
والصغيــرة والمتوســطة الحجــم، والجهات التســويقية، بالإضافة إلــى المنتجين وأصحاب 
المــزارع صغيرهــا وكبيرهــا. لــذا، فإنــه مــن المتوقــع أن ينشــأ عــن وجــود هــذه الكيانــات 
المتنوعــة تحديــات كبيــرة تواجههــا الجهــات التنظيميــة؛ وذلــك نظــرًا لوجــود اختلافــات 
كبيــرة وفجــوة فــي البنيــة التحتيــة التقنيــة والكفــاءة التشــغيلية والقــدرة الماليــة لهــذه 
الكيانــات. وقــد تــؤدي هــذه الفجــوة إلــى وجــود عقبــات أمــام هــذه الكيانــات للاندمــاج، 
ــزات  ــى مي ــلبا عل ــر س ــد يؤث ــا ق ــل، مم ــلة الكت ــبكة سلس ــي ش ــاون ف ــاركة، والتع والمش

مهمة لسلسلة الكتل، مثل نزاهة البيانات والاتساق [3]. 

هنــاك تحــدٍ آخــر تواجهــه الجهــات التنظيميــة هــو وجــود بعــض أجــزاء المعــاملات 
التــي يتــم تنفيذهــا حاليــاً بشــكل يــدوي وغيــر مؤتمــت لعــدم جــدوى تحويلهــا رقميــاً و 
أتمتــة خطواتهــا. هــذه المعــاملات قــد تســتلزم إجــراء عمليــة التحقــق لعملياتهــا خــارج 
سلســلة الكتــل (بشــكل يــدوي) و مــن ثــم المضــي قدمًــا فــي الجــزء المؤتمــت  وتســجيل 
ــد –خــارج  ــم تكــن إجــراءات التحقــق والتأكي ــل. إذا ل المعــاملات فــي شــبكة سلســلة الكت
السلســلة- مؤمنــة بشــكل كافٍ، فإنهــا ســتخزن بشــكل غيــر صحيــح فــي سلســلة الكتــل  
كمعــاملات صحيحــة. ولذلــك، فمــن الضــروري التأكــد مــن تأميــن دورة المعالجــة بأكملهــا 

للمعاملة وعدم وجود أي ثغرات خلال هذه العملية [12].

القدرة على التوسع:

ــل  ــع و التعام ــى التوس ــدرة عل ــي الق ــة ف ــل  صعوب ــلة الكت ــه سلس ــك، تواج ــة لذل إضاف
مــع عــدد كبيــر مــن المعــاملات؛ وذلــك لأنــه يتعيــن علــى كل نقطــة نظيــرة  فــي الشــبكة 
تخزيــن وتنفيــذ عقــد ذكــي يقــوم بالتحقــق مــن صحــة تلــك المعاملــة. وقــد تــؤدي هــذه 
العمليــة المســتمرة والمتكــررة إلــى وجــود تأخــر فــي معالجــة العديــد مــن المعــاملات، 
وخصوصًــا فــي الســجلات الموزعــة العامــة والمفتوحــة والتــي تســتقبل عــدداً كبيــراً مــن 
المعــاملات كل لحظــة. لذلــك، يجــب علــى الجهــات التنظيميــة أن تأخــذ فــي الاعتبــار هــذا 
التحــدي، وخصوصــاً عنــد اســتخدام سلســلة الكتــل كأداة تنظيميــة فــي بعــض المجــالات 

والتطبيقات ذات العدد الكبير من المشاركين والعدد الضخم من المعاملات [12].
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6.1 قطاع الاتصالات: التجوال واكتشاف الاحتيال

لماذا هي مطلوبة؟

فــي صناعــة الاتصــالات، مــن المتوقــع أن تكلــف الإيــرادات غيــر المحصلــة وحــالات 
الاحتيــال مشــغلي شــبكات الاتصــالات حــول العالــم حوالــي 294 مليــار دولار [4]. ونتيجــة 
ــة  ــد مــن المجموعــات المرتبطــة بهــذا المجــال علــى إدخــال تقني لذلــك، عملــت العدي

سلسلة الكتل إلى قطاع تقنية المعلومات والاتصال لحل العديد من التحديات.  
بعض الأمثلة على ذلك مايلي:

التحديــات والمشــاكل فــي التجــوال و اكتشــاف الاحتيــال فــي الاتصــالات يمكــن حلهــا 
باســتخدام تقنيــة الســجلات الموزعــة الخاصــة (المغلقــة) والتــي يمكــن أن يشــارك فيهــا 
ــى  ــاد عل ــإن الاعتم ــذا ف ــالات. ل ــات الاتص ــي خدم ــة ومقدم ــات التنظيمي ــن الجه كل م
هــذه التقنيــة ســيضمن تنفيــذ عقــد ذكــي –يحتــوي علــى شــروط وأحــكام التجــوال بيــن 
مقدمــي الخدمــات- كل مــرة يقــوم فيهــا المشــترك بزيــارة شــبكة لمقــدم خدمــة آخــر. و 
بمجــرد أن يتــم نشــر العقــود الذكيــة والاتفــاق عليهــا، ســيكون مــن المســتحيل تغييرهــا 
وهــذا ســيمكن مــن  توفيــر المصادقــة الســريعة والتســوية فــي الوقــت الــذي يحصــل 
فيــه التجــوال، وهــذا بــدوره يــؤدي إلــى خفــض التكاليــف والقضــاء علــى إمكانيــة 

الاحتيال فيها.

 Hyperledger الــذي تأســس فــي عــام 2015، يركــز علــى مبــادرات سلســلة مشروع
وقــد  الصناعــات۔  مختلــف  فــي  المصــدر  مفتوحــة  الكتــل 
جذبــت هــذه المبــادرة اهتمــام العديــد مــن مقدمــي خدمــات 
ذلــك شــركات  فــي  بمــا   ، المعلومــات  وتقنيــة  الاتصــالات 
إلــى  انضمــوا  قــد   ،  Swisscom و    Telekom Deutsche

التعاون مع هذا المشــروع۔
ــي  ــا ف ــات (بم ــي الخدم ــن مقدم ــة م ــة عالمي ــي مجموع وه
 ،(Sprint مجموعــة اتصــالات الإمــارات، و ،Telefonica ذلــك
الجيــل  شــبكة  إنشــاء  إمكانيــة  تــدرس  المجموعــة  وهــذه 
ــا  ــددة م ــل متع ــلة كت ــبكة سلس ــن ش ــارة ع ــي عب ــادم  وه الق

بيــن الناقلين [6].

البنيــة  مجــال  فــي  الشــركات  قــادة  مــن  مجموعــة  وهــي 
تقنيــة  وتطبيقــات  منصــات  ومــزودي  للاتصــالات  التحتيــة 
المجموعــة  وهــذه  العالــم.  حــول  والاتصــال  المعلومــات 
عملــت علــى تبنــي العديــد مــن مبــادرات تطبيــق سلســلة 
ــد مــن  ــم إطلاق العدي الكتــل فــي صناعــة الاتصــالات. حيــث ت
 ،(Proof of Concept) المفهــوم  لإثبــات  الأوليــة  النمــاذج 
ــات  ــوية العملي ــال، وتس ــودة الاتص ــين ج ــرض تحس ــك لغ وذل

المرتبطــة بهــا، وتمكيــن الأتمتة، وتحســين الأمان فيها.

مجموعة دراسة 
سلسلة الكتل 

لمشغلي 
الشبكات الناقلة 

 (CBSG)

منتدى القادة 
العالمي لتقنيات 

المعلومات 
 (GLF) والاتصال

كيف يمكن حلها؟

التطبيقات الممكنة لسلسلة الكتل .6
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إن اســتخدام تقنيــة سلســلة الكتــل كأداة تنظيميــة تســاعد علــى الفوتــرة الشــبه اللحظيــة 
ــي  ــن مقدم ــوية بي ــرض التس ــك لغ ــث وذل ــرف ثال ــود أي ط ــى وج ــة إل ــن الحاج ــل م يقل
الخدمــات والتــي قــد تكــون ذات تكلفــة عاليــة علــى جميــع الأطــراف. وأيضــاً، تســاهم فــي 
ــة  ــر آلي ــا توف ــتراكات، إذا أنه ــوال والاش ــة بالتج ــال المتعلق ــالات الاحتي ــن احتم ــل م التقلي
ــول  ــن لحل ــات. ويمك ــي الخدم ــن مقدم ــد م ــر العدي ــتركين عب ــة للمش ــدة لإدارة الهوي موح
ــغلين  ــن المش ــات بي ــوية النزاع ــى تس ــادق عل ــر وتص ــا أن تيس ــل أيضً ــلة الكت ــة سلس تقني
ومقدمــي الخدمــات، كمــا يمكــن أن تســاعد فــي إرســال إشــعارات فوريــة بمشــكلات 
البطاقــة  كتمكيــن  الأخــرى  التطبيقــات  بعــض  لذلــك،  وإضافــة  العالــي.  الاســتخدام 
ــن  ــتفيد م ــن أن تس ــات، يمك ــف المكالم ــع تزيي ــزة، ومن ــع الأجه ــة (e-SIM)، وتتب الإلكتروني
شــبكة تقنيــة سلســلة الكتــل، حيــث يمكــن تنشــيطها مــن خلال تعريــف عقــود ذكيــة 
ــن  ــق م ــى التحق ــط إل ــون فق ــة يحتاج ــات التنظيمي ــات والجه ــو الخدم ــذا مقدم ــدة. ل جدي

وظائف هذه العقود الذكية وأحكامها قبل نشرها وتنفيذها [4].

وفقًــا للبحــث الأخيــر الــذي نشــرته شــركة RoboKiller، وهــي شــركة متخصصــة فــي حجــب المكالمات 
ــي  ــا ف ــوب فيه ــر المرغ ــرة (SMS) غي ــائل  القصي ــد زادت الرس ــا، فق ــوب فيه ــر المرغ ــائل غي والرس
الولايــات المتحــدة بنســبة 28% بيــن شــهري فبرايــر ومارس من عــام 2022، حيث تلقى المســتخدمون 
مــا يقــرب مــن 11 مليــار رســالة نصيــة غيــر مرغــوب فيهــا فــي مــارس 2022 [20]۔ فــي الواقــع، يمكــن 

العثور على إحصائيات مماثلة لما ذكر في هذا البحث في جميع أنحاء العالم۔

شكل 6: مثال على استخدام سلسلة الكتل كأداة تنظيمية في قطاع تقنية 
(ICT) المعلومات والاتصالات

6.2 قطاع الاتصالات: مكافحة الرسائل غير المرغوب فيها 

لماذا هو مطلوب؟

 عقد ذكي

الشركة 
رقم 1

منظم 
ICT

الشركة 
رقم 3

الشركة 
رقم 2

منظم -الجهة الرقابية
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كيف يمكن حل هذه المشكلة؟

ونتيجــة لذلــك، فقــد تــم بــذل العديــد مــن الجهــود للتغلــب علــى هــذه المشــكلة، فعلــى 
ســبيل المثــال، بــدأت هيئــة تنظيــم الاتصــالات فــي الهنــد مبــادرة لإنشــاء نظــام "عــدم 
الإزعــاج" للمســتخدمين. يســمح للمشــتركين فــي مقدمــي خدمــات الخلــوي بالتســجيل  
وتدويــن تفضيلاتهــم، بحيــث تحجــب أو تســمح المكالمــات والرســائل مــن مســوقي 
ــن  ــد م ــادرة لأن العدي ــذه المب ــح ه ــم تنج ــك، ل ــع ذل ــم. وم ــى اختياراته ــاءً عل ــف بن الهات
مروجــي التســويق عبــر الهاتــف حصلــوا علــى موافقــة جزئيــة مــن المشــتركين دون 

الحصول على موافقتهم الكاملة [5].

وهنــاك مبــادرة أخــرى فــي المملكــة العربيــة الســعودية، حيــث أصــدرت هيئــة للاتصــالات 
والفضــاء والتقنيــة (CST) لائحــة تنظيميــة للحــد مــن البريــد المزعــج فــي يوليــو 2018 [21]. 
كمــا تــم توجيــه الأشــخاص للإبلاغ عــن رســائل الاحتيــال وذلــك عــن طريــق ارســال رســالة 
قصيــرة (SMS) إلــى رقــم مجانــي۔ ومــع ذلــك، فقــد وجــدت الهيئــة أن الحلــول واللوائــح 
الحاليــة لا تعالــج مشــكلة الرســائل القصيــرة (SMS)المزعجــة بشــكل كامــل۔ وذلــك بســبب 
الطــرق التقليديــة المســتخدمة، حيــث يتــم تســجيل أســماء العلامــات التجاريــة وقوالــب 
الرســائل يدويًــا، ولا يأخــذ فــي الاعتبــار تكــرار أســماء العلامــات، كمــا أن عمليــة التســجيل 

تستغرق أكثر من أسبوعين لتكون مكتملة۔

ــد  ــادة جه ــة بقي ــاء والتقني ــالات والفض ــة للاتص ــت هيئ ــألة، قام ــذه المس ــة ه ولمعالج
وطنــي لإنشــاء شــبكة خاصــة باســتخدام تقنيــة الســجلات الموزعــة الخاصــة وغيــر 
المفتوحــة، وذلــك للمســاعدة فــي حمايــة المســتخدمين مــن اســتقبال أي رســائل 
نصيــة قصيــرة (SMS) تحتــوي معلومــات غيــر صحيحــة أو احتياليــة أو مزيفــة. لــذا فرضــت 
الهيئــة علــى جميــع مــزودي خدمــات الاتصــالات الانضمــام للشــبكة بحيــث يكــون لديهــم 
نقطــة نظيــرة يتــم عكــس ومزامنــة المعلومــات الخاصــة بهــم فــي شــبكة سلســلة 
الكتــل، وذلــك لضمــان اتســاق أي تغييــرات فــي الشــبكة وللقضــاء علــى إمكانيــة 
التلاعــب بالبيانــات. كمــا تــم أيضــا ربــط شــبكة سلســلة الكتــل بمنصــة تســمح لمجمعــي 
الرســائل القصيــرة (SMS) المرخصيــن بتقديــم خدمــات التســجيل للمعلنيــن وتخزيــن 
ــى  ــة إل ــي. بالإضاف ــكل رقم ــك بش ــل وذل ــوى المرس ــب المحت ــائل وقوال ــة الرس ترويس
ذلــك، ســتتمكن المنصــة المعتمــدة علــى تقنيــة سلســلة الكتــل مــن القيــام بعمليــات 
تســجيل وإلغــاء موافقــات المشــتركين، وذلــك نظــرًا لأن كل نــص مرســل يتــم التحقــق 
منــه وتدقيقــه مــن أطــراف متعــددة للتأكــد مــن مــدى تطابقــه مــع اختيــارات الأشــخاص، 
وهــذا ســيؤدي فــي النهايــة إلــى انخفــاض فــي شــكاوى المســتخدمين بخصــوص 
ــة  ــل هيئ ــل، فتأم ــلة الكت ــة سلس ــى تقني ــاد عل ــا. وبالاعتم ــوب فيه ــر المرغ ــائل غي الرس
الاتصــالات والفضــاء والتقنيــة أن يــؤدي هــذا الحــل إلــى تحســين الكفــاءة، وتقليــل مــدة 

تسجيل أسماء المرسلين التجاريين، وتحقيق رضا أفضل للمستخدمين.
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 6.3  الإعلام: حماية حقوق المؤلف

لماذا هو مطلوب؟

فــي عــام 2017، اشــترت شــركة Spotify العالميــة إحــدى الشــركات الناشــئة فــي مجــال 
ــن  ــد م ــوّرت العدي ــي ط ــى " Mediachain Labs"، والت ــي تُدع ــل والت ــلة الكت ــة سلس تقني
الحلــول باســتخدام قواعــد بيانــات لامركزيــة موزعــة وتقنيــة "نظيــر لنظيــر" وذلــك لربــط 
ــكل  ــة Spotify  بش ــى منص ــة عل ــع الصوتي ــع المقاط ــص م ــات الترخي ــن واتفاقي الفناني
أفضــل [7]۔أيضــاً، تــم تطويــر مُحــرك لإشــارة ونســب المحتــوى لصانعيــه، كمــا تــم اســتخدام 
عملــة رقميــة وذلــك لمكافــأة صنــاع المحتــوى علــى أعمالهــم الفنيــة۔ وتــم اتخــاذ هــذه 
الخطــوة مــن شــركة Spotify وذلــك للتغلــب علــى المشــكلات المتعلقــة بالإشــارة و 
نســب المحتــوى لصانعيــه۔ حيــث يقــدر المحتــوى الغيــر مرخــص والــذي لــم يتــم إشــارته 
إلــى صانعيــه بحوالــي 25 % مــن أنشــطة المحتــوى علــى المنصــة، ممــا تســبب بمشــاكل 
قانونيــة وأدى ذلــك الــى إجــراء تســوية بقيمــة تقــدر بأكثــر مــن 25 مليــون دولار لتجنــب 

العديد من الدعاوى القضائية الجماعية [22].

يمكــن للمؤلفيــن والفنانيــن وغيرهــم مــن ملاك حقوق النشــر التفاعل بشــكل مباشــر مع 
الأشــخاص المهتميــن بأعمالهــم وذلك مــن خلال حلــول إدارة الحقوق الرقميــة المعتمدة 
ــال  ــز للأعم ــف موج ــم وص ــرون بتقدي ــيقوم الناش ــث س ــل. حي ــلة الكت ــة سلس ــى تقني عل
الفنيــة لديهــم (مــع معلومــات وصفية مثــل: العنــوان، والفنان، والملحــن، والنــوع، وتاريخ 
النشــر، ... إلــخ). هــذه المعلومــات ســيتم إضافتهــا إلــى دليــل غيــر مركــزي ومــوزع، ومــن 
ثــم ســيتم تجزئتهــا بشــكل تشــفيري وتخزينهــا فــي ســجل مــوزع متــاح للعمــوم. أيضــاً، 
يقــوم الناشــرون بتحديــد شــروط الاســتخدام، وتحديــد الوصــول المســموح والقيــود علــى 
أعمالهــم المنشــورة، وذلــك باســتخدام العقــود الذكيــة. و عنــد توفــر العقــود الذكيــة جنبــاً 
ــة  ــال معين ــن بأعم ــتخدمين المهتمي ــيتاح للمس ــي، س ــع رقم ــام دف ــع نظ ــب م ــى جن إل
إرســال معــاملات إلــى ملاك حقــوق النشــر المناســبين للحصــول علــى التراخيــص التــي 
يحتاجونهــا للحصــول علــى ميــزات محــددة فــي العمــل المختــار. كما يمكــن أيضًا اســتخدام 
ــم  ــا يت ــر عندم ــوق النش ــاب حق ــتحقة لأصح ــد المس ــع العوائ ــة جم ــة لأتمت ــود الذكي العق

تشغيل أعمالهم أو عرضها في مواقع عامة.

كيف يمكن حله؟

الشكل 7: مثال على حل لإدارة الحقوق الرقمية بناءً على تقنية سلسلة الكتل.
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شروط الاستخدام

الدليل اللامركزي

دفتر عام غير مركزي

الدفع الرقمي
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6.4  البناء: مراقبة الامتثال

لماذا هذا مطلوب؟

كيف يمكن حلها؟
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إن شــرارة مــن جهــاز كهربائــي فــي بــرج Grenfell Tower، وهــو بنــاء ســكني متعــدد 
الطوابــق فــي غــرب لنــدن، أدت إلــى نشــوب حريــق علــى نطــاق واســع وذلــك فــي شــهر 
يونيــو مــن عــام 2017، وهــذا بــدوره أســفر عــن مقتــل 71 شــخصًا وذلك بســبب الفشــل في 
تطبيــق اللوائــح والامتثــال بهــا ۔ حيــث كان هنــاك العديــد مــن حــالات الفشــل فــي تحقيق 
معاييــر السلامــة فــي الهيــكل الإنشــائي للمبنــى، و لــذا يعتقــد العديــد مــن الأشــخاص أن 
التنظيمــات فــي مجــال البنــاء كانــت غيــر واضحــة [8]۔ وهــذا يلقــي بضلالــه علــى القواعــد 
والإجــراءات الحاليــة فــي قطــاع البنــاء، حيــث أنهــا غيــر كافيــة لتقديــر وضمــان الامتثــال 

للتنظيمات۔

ــة سياســاتها وعملياتهــا  ــر أتمت ــاء والتعمي ــة فــي قطــاع البن يمكــن للجهــات التنظيمي
وتنظيماتهــا۔ حيــث يمكنهــم تمثيلهــا كعقود ذكيــة واعتماد شــبكات سلســلة الكتل في 
مراقبــة الامتثــال۔ وبمجــرد نشــر هــذا الســجل، ســيقوم المقاولــون بتوثيــق وتســجيل كل 
إجــراء تجــاري أو مهمــة إداريــة وذلــك لتعزيــز الكفاءة، وتحســين تســليم المشــروع، وإظهار 
ــتخدام  ــا اس ــن أيضً ــا يمك ــبقًا۔ كم ــا مس ــق عليه ــة المتف ــروط التعاقدي ــم للش مطابقته
سلســلة الكتــل لتتبــع مصــدر المواد المســتخدمة، وتقليل المخلفــات البيئيــة، ورفع جودة 
الخدمــات بشــكل أكبــر۔ وبشــكل عــام، تتألــف المشــاريع فــي قطــاع البنــاء والتعميــر مــن 
ثلاث مراحــل: التصميــم، والبنــاء، والتشــغيل۔ و لــكل مرحلــة عملياتهــا ومتطلباتهــا كمــا 
هــو موضــح فــي الأمثلــة المذكــورة فــي الشــكل رقــم 8۔ حيــث يمكــن ترجمــة جميــع هــذه 
العمليــات والمتطلبــات إلــى عقــود ذكيــة وتســجيلها فــي ســجل مــوزع۔ ونظــرًا لأن كل 
خطــوة يتــم تســجيلها فــي ســجل مــوزع قابل للتتبــع ولا يمكــن تغييــره، ســيتحفز المقاول 

للحفاظ على قدر عالي من المسؤولية، والالتزام بمعايير عالية للسلامة والجودة۔



شكل 8: أمثلة على عقود ذكية محتملة في قطاع البناء

6.5 بيع التذاكر الكترونياً: كشف الاحتيال
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فــي المملكــة المتحــدة، أشــار Action Fraud، وهــو المركــز الوطنــي المتخصــص للإبلاغ 
عــن الاحتيــال وجرائــم الإنترنــت، إلــى أن حوالــي 5000 فــرد وقعــوا ضحايــا بســبب احتيــال 
شــراء التذاكــر الكترونيــاً فــي الســنة الماليــة 2022/2021۔ حيــث تكبد هــؤلاء الأفراد خســارة 
تقــدر بـــ 4.65 مليــون دولار، بمتوســط خســارة تزيــد عــن 917 دولار لــكل ضحيــة [23]۔ حيــث أن 
هنــاك عوامــل عــدة أدت إلــى هــذه المشــكلة۔ فعلــى ســبيل المثــال، فــي وقتنــا الحالي، 
عندمــا يكــون هنــاك حــدث رياضــي أو فعاليــات وتكــون تذاكــر الدخــول لهــا قــد نفــدت، 
ــا  ــم عرضه ــاً إذا ت ــر، وخصوص ــوقية للتذاك ــة الس ــن القيم ــك م ــد ذل ــح أن يزي ــن المرج فم
مــن خلال بائعيــن ثانوييــن۔ ونتيجــة لذلــك، يتوقــع زيــادة حصــة ســوق التذاكــر الثانويــة (أو 
ــار دولار مــن عــام 2020 إلــى 2025، وسيتســارع هــذا  الســوق الســوداء) بمقــدار 2.24 ملي
النمــو بمعــدل نمــو ســنوي مركــب قــدره 7.87% [24]۔ ونظــرًا لأن هــذا الســوق مبعثــر وغيــر 

خاضع للتنظيم، فلا يزال الاحتيال في بيع التذاكر يمثل تهديدًا متزايدًا للمستهلكين۔



كيف يمكن حل هذه المشكلة؟

6.6  صناعة الأغذية: حوكمة سلسلة الإمداد

لماذا هو مطلوب؟

كيف يمكن حله؟
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إن تكامــل أنظمــة التذاكــر الرقميــة مــع تقنية سلســلة الكتل يســاهم فــي تقليل مخاطــر الاحتيال 
فــي التذاكــر، والحــد مــن انتهــاكات البيانــات، والتعامل بكفــاءة مع الطلــب العالي علــى التذاكر، 
و يوفــر ضمانــاً لخصوصيــة المســتهلك۔ كمــا أنــه يقيــد وصــول المحتكريــن والروبوتــات ويحــد مــن 
قدراتهــم علــى الحصــول علــى العديــد من التذاكــر لغرض إعــادة بيعهــا۔ ففي نســخة كأس العالم 
ــم اســتخدام برنامــج يعتمــد علــى تقنيــة سلســلة الكتــل  2018 والتــي كانــت فــي روســيا، قــد ت
ــر  ــة بالجماهي ــات خاص ــرة لفعالي ــن 10,000 تذك ــر م ــع أكث ــك لبي ــمى Aventus Protocol وذل يُس
فــي أنحــاء أوروبــا والولايــات المتحــدة۔ حيــث ســمح هــذا البرنامــج لمنظمــي الفعاليــات بتخصيص 
ــذا  ــتخدام ه ــا۔ وباس ــد مالكه ــرة وتحدي ــع التذك ــا تتب ــن خلاله ــن م ــرة يمك ــكل تذك ــدة ل ــة فري هوي
البرنامــج، أصبــح مــن غيــر الممكــن تزويــر التذاكــر لأنهــا مبنيــة علــى سلســلة متصلة من الســجلات 
يحتــوي كل جديــد منهــا علــى نســخة مشــفرة مــن الســجل الســابق۔ وســمح هــذا البرنامــج أيضًــا 
لمســوقي الفعاليــات بتتبــع مــن لديــه تذاكــر، ممــا أتــاح لهــم القــدرة علــى تحديــد ســعر مناســب 
للتذاكــر۔ هنــاك أيضــاً مثــال آخــر علــى اســتخدام تقنيــة سلســلة الكتــل للقضــاء على الاحتيــال في 
تذاكــر الفعاليــات و ســوق  التذاكــر الثانويــة هــو نظــام Guts، وهــو عبــارة عــن نظــام لبيــع التذاكــر 
يتســم بالشــفافية العاليــة، حيــث يمكــن مــن خلالــه إنشــاء تذاكــر الفعاليــات، والتحقق مــن ملكية 
كل تذكــرة، وتســهيل إعــادة بيعهــا فــي بيئــة قابلــة للتحكــم والمتابعــة۔ هــذا النظــام يســتخدم 
بروتوكــول الدخــول المضمــون (GET) لتحويــل التذاكــر إلــى أصول رقميــة قابلة للتــداول (من خلال 

.((NFTs أو ما يعرف بـ) العملات غير القابلة للتبادل

لــدى تقنيــة سلســلة الكتــل القــدرة علــى إجــراء تحــول ملحــوظ فــي سلســلة إمــداد الأغذية 
حــول العالــم، حيــث يمكنهــا التخلــص مــن الوثائــق الورقيــة المســتخدمة فيهــا وتحويلهــا 
إلــى عمليــات تعتمــد علــى سلســلة الكتــل۔ وهــذا ســيؤدي إلــى تحقيــق مســتوى عــال من 
الشــفافية وصحــة البيانــات، ممــا يتيح لصغــار المزارعيــن تجاوز الوســطاء في مجــالات تجارة 
المحاصيــل الزراعيــة والتحــويلات النقديــة۔ وهــذا ســيوفر أيضًــا وســيلة فعالــة وغيــر مكلفــة 
لإدارة نظــم الإنتــاج الغذائــي۔ وحســب مــا تشــير الإحصائيــات، فمــن المتوقع أن تزيــد القيمة 
الإجماليــة لتطبيقــات سلســلة الكتــل فــي المجــال الزراعي والأغذية حــول العالم مــن 195.3 

مليون دولار في عام 2019 إلى حوالي 1.4 مليار دولار بحلول نهاية عام 2022 [3].

أحــد الأمثلــة علــى اســتخدام سلســلة الكتــل فــي حوكمــة سلســلة إمــداد الأغذيــة هــي 
شــركة Provenance فــي المملكــة المتحــدة، وهــي عبــارة عن شــركة ناشــئة تســتفيد من 
تقنيــة سلســلة الكتــل فــي أداء أعمالهــا، حيــث تدمــج سلســلة الكتــل فــي منهجيتهــا 
ــال  ــان الامتث ــاً، وضم ــهادات رقمي ــق الش ــات، وتوثي ــع المنتج ــات، وتتب ــة العملي لمراقب

لمعايير الاستدامة.



الشكل 9: مثال على سلسلة غذائية متصلة
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 ومــن خلال تبنــي هــذه التقنيــة واســتخدامها، أظهــرت الشــركة أنــه يمكــن تســجيل 
تاريــخ كامــل للمنتجــات البحريــة رقميــاً – وذلــك مــن وقــت التقاطهــا مــن البحــر ومــن ثــم 
معالجتهــا إلــى أن تصــل إلــى مرحلــة إصــدار الشــهادات والتعبئــة والتوزيــع والتســويق 

والبيع – حيث يمكن للمستهلكين الوصول إليه عبر تطبيق الهاتف الذكي [3].

ــة  ــة وتجــار التجزئ فــي عــام 2017، أعلنــت شــركة IBM عــن تعــاون مــع عــدد مــن منتجــي الأغذي
ــك  ــك Dole وNestlé و Tyson Foods و Kroger و Unilever و Walmart، وذل ــي ذل ــا ف ــار، بم الكب
للاســتفادة مــن تقنيــة سلســلة الكتــل وغيرهــا مــن التقنيــات المبتكــرة فــي تعزيــز مراقبــة جودة 
ــهر  ــول ش ــك، بحل ــة لذل ــذاء۔ ونتيج ــادر الغ ــع لمص ــة التتب ــاج وقابلي ــذاء وإدارة الإنت ــة الغ وسلام
ســبتمبر مــن عــام 2019، كانــت Walmart قــد فرضــت علــى جميــع مــوردي الخضــروات الورقيــة 
لهــا أن يتبنــوا منصــة Food Trust التابعــة لشــركة IBM، حيــث يتــم ربــط كل عنصــر غذائــي رقميًــا 
ببيانــات معينــة، ســواءً عن مســار الحركــة أو الســجلات المفصلة للظــروف الخاصة بهــذا العنصر۔ 
ثــم ســيتم تســجيله فــي نظــام سلســلة الكتل فــي كل خطوة مــن العمليــات التي يتــم تنفيذها، 
ممــا يتيــح تتبــع عبــوة مــن المانجو فــي ثواني فقــط۔ وســابقاً كانت تســتغرق مثل هــذه العملية 
مــا يقــرب مــن ســبعة أيــام مــن المتجر إلــى المزرعــة ليتــم تتبعهــا [3]۔ وعند حــدوث تفشــي لوباء 
مــا، يمكــن للمســتهلك والمتجــر فــي هــذه الحالــة الحصــول بســرعة علــى معلومــات حاســمة 
(مثــل ســجلات الفحــص) الخاصــة بالمورديــن وجهــات معالجــة الأغذيــة و الموزعين وغيرهــم۔ هذا 

سيساعد في تحديد الأخطاء التي حدثت وأين في مسار الإمداد حدثت۔
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الكــود العالمــي لمكافحــة المنشــطات هــو عبــارة عــن وثيقــة تتضمــن سياســات ولوائــح 
مكافحــة المنشــطات مــن جميــع المنظمــات الرياضيــة  والســلطات العامــة حــول العالــم۔ 
وهــي عبــارة عــن تجميــع لثمانيــة معاييــر دوليــة الغــرض منهــا إيجــاد توافــق فــي المعاييــر بيــن 
المنظمــات المســئولة عــن مكافحــة المنشــطات فــي مناطــق مختلفــة حــول العالــم۔ وهــذه 
المعاييــر مرتبطــة بعمليــات وإجــراءات متعــددة خاصــة بالكشــف عــن المنشــطات، مثــل معاييــر 
ــتخدام، وإدارة  ــتثناءات الاس ــورة، واس ــواد المحظ ــة، والم ــات المخبري ــق، والبيئ ــار والتحق الاختب
ــت  ــود وقام ــذا الك ــة ه ــة رياضي ــي 700 منظم ــت حوال ــد قبل ــخ، فق ــذا التاري ــى ه ــج۔ وحت النتائ
بتنفيــذه [26]۔ و بســبب وجــود تداخــل للعديــد مــن الجهــات فــي هــذه العمليــة، ســيؤدي اعتمــاد 
تقنيــة سلســلة الكتــل  إلــى تعزيــز الشــفافية والمســاءلة بشــكل عــال داخــل الشــركات وبينهــا۔ 
ــع  ــي جمي ــطات ف ــة المنش ــح مكافح ــق لوائ ــرض وتطبي ــى ف ــاعد عل ــك، سيس ــى ذل وعلاوة عل
الرياضــات، حيــث ســيكون أي ســجل (بمــا فــي ذلــك بيانــات الرياضييــن الشــخصية) مُســجلاً فــي 

سلسلة الكتل لا يمكن تغييره أو تعديله۔

ــم  ــام 2012، ت ــي ع ــدة۔ فف ــرة جدي ــر فك ــا لا تعتب ــة ورقمنته ــات الطبي ــع البيان ــرة تجمي فك
تضميــن الملــف البيولوجــي الرياضــي فــي الكــود الرياضــي الفرنســي لأول مــرة۔ حيــث 
يحتــوي هــذا الملــف علــى معلومــات عينــات الــدم والبــول الخاصــة باللاعــب والتــي تــم 
أخذهــا لاختبــار التأكــد مــن عــدم اســتخدام المنشــطات مــن قبــل اللاعــب۔ ويســمح هــذا 
الملــف لمراقبــة العينــات البيولوجيــة للمنشــطات علــى مــر الزمــن ويســمح بالكشــف 
عــن أي وجــود أي تغيــر فيهــا۔ إن الميــزة التــي تقدمهــا تقنيــة سلســلة الكتــل  تكمــن في 
قدرتهــا علــى ضمــان نزاهــة البيانــات حيــث يمكــن تتبعهــا مــن دون وجــود أي تغييــر لهــا 
فــي هــذا الملــف البيولوجــي۔ حيــث تقــوم بالتحقــق مــن إي إدخــالات جديدة ثــم التصديق 
عليهــا وإضافتهــا كمعــاملات فــي الدفتــر المــوزع۔ وهــذا بــدوره سيســاعد فــي منــع مــن 
وجــود تزويــر أو تزييــف فــي البيانــات والحفــاظ علــى الثقــة فــي عمليــات اختبــار مكافحــة 

المنشطات، التي تعرضت للتلاعب كما أظهرته العديد من الحوادث السابقة [10].
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فــي عــام 2016، تــم تقديــر إجمالــي مبلــغ ضريبــة القيمــة المضافــة (VAT) التــي تــم 
ــار دولار۔ وترجــع أســباب  خســارتها فــي أنحــاء دول الاتحــاد الأوروبــي بحوالــي 154.75 ملي
هــذه الخســائر إلــى وجــود بعــض الممارســات كالاحتيــال الضريبــي، والتهــرب الضريبــي، 
والأهــم مــن ذلــك، عــدم وجــود نظــام فعــال لإدارة ضريبــة القيمــة المضافــة [11]۔ اســتخدام 
تقنيــة سلســلة الكتــل يســاعد فــي الامتثــال التلقائــي للضريبــة، كمــا يتيــح لمســؤولي 
إدارة الضرائــب إجــراء التحقــق الفــوري فــي حــال وجــود أي شــبهات عــدم التــزام ، ممــا 
ــك،  ــى ذل ــا ۔ وعلاوة عل ــال، وتجنبه ــب ، والاحتي ــن الضرائ ــرب م ــر الته ــن مخاط ــل م يقل
الكتــل  العاليــة، يمكــن اســتخدام تقنيــة سلســلة  بســبب الطبيعــة ذات الشــفافية 
للمصادقــة، والتحقــق، وتتبــع الفواتيــر الإلكترونيــة۔ وبعــد ذلــك ســيكون مــن الصعــب، إن 
لــم يكــن مســتحيلاً، علــى أولئــك المشــاركين فــي هــذه السلســلة مــن القيــام بالاحتيــال 
والتهــرب عــن دفــع الضرائــب۔ كمــا تســاعد تقنيــة سلســلة الكتــل أيضًــا الشــركات ذات 
الفــروع المتعــددة حــول العالــم علــى توفيــر بيانــات متســقة والامتثــال لســلطات 

الضرائب في الدول المختلفة۔

العمليــات الضريبيــة الحاليــة تشــمل ثلاث مراحــل: المعلومــات، والدفــع، والمصالحــة۔ يتم 
ــة عــن بعــض مــن قبــل كل مــن المكلــف بدفــع الضرائــب  ــات معزول إجــراء هــذه العملي
ومســؤول الضرائــب۔ وهنــا، ســنركز علــى ضريبــة القيمــة المضافــة كمثــال، علــى الرغــم 
مــن أنــه يمكــن تطبيــق الســيناريوهات نفســها علــى أنــواع أخــرى مــن الضرائــب، بما في 
ذلــك الرواتــب و الأقســاط التأمينيــة وضرائــب الممتلــكات۔ إذا كان هنــاك ســجل مــوزع 
ومتزامــن حيــث لا يمتلــك أي كيــان صلاحيــة أعلــى فــي الوصــول اليــه، ســتتمكن عندهــا 
الشــركات والمســتهلكين و إدارة الضرائــب العامــة مــن الوصــول إلــى حســاباتهم الخاصة 
والمشــفرة۔ و ســتقوم سلســلة الكتــل  برقمنــة جميــع المعــاملات وعكــس مبــادئ 
التنظيــم الرئيســية للضرائــب كعقــود ذكيــة۔ ومثــال بســيط علــى هــذا التنظيــم الــذي تــم 
ــر رقــم ســجل  ــم توفي ــه يجــب رفــض أي معاملــة إلا إذا ت تحويلــه إلــى عقــد ذكــي هــو أن
ضريبــي صحيــح۔ أيضــاً هنــاك مثــال آخــر وهــو أن يتــم تفعيــل آليــة لمطابقــة الفواتيــر بيــن 
المشــترين والبائعيــن فــي المعــاملات التــي تتــم بيــن الشــركات (B2B)۔ كمــا يمكــن دمــج 
أنظمــة نقــاط البيــع (POS) وربطهــا مــع الســجل المــوزع لضمــان تطبيــق نســبة الضريبــة 
ــبكة  ــي ش ــة ف ــاملات الإلكتروني ــع المع ــجيل جمي ــمح تس ــث سيس ــلع، حي ــة للس الصحيح
سلســلة الكتــل  للجهــة المســئولة عــن إدارة الضرائــب الوصــول الكامــل إلــى الأنشــطة 

ومراقبة المعاملات أثناء حدوثها في الوقت الفعلي۔ 



-

7.1 لماذا يجب استخدام تقنية سلسلة الكتل؟

شكل 11: مثال على نزاع بين شركتين

الشركة رقم 1

 نزاع بين شركتين
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المقترحات والأفكار .7
مــن المفتــرض علــى الجهــات التنظيميــة فــي القطاعــات المختلفــة أن تفكــر جديــاً فــي 
تبنــي واســتخدام تقنيــة سلســلة الكتــل كأداة تنظيميــة؛ وذلك لمــا تتميز به هــذه التقنية 
مــن توفيــر ســجلات مشــتركة، وموزعــة، وآمنــة، وغيــر قابلــة للتغييــر. حيــث يتــم مــن خلال 
هــذه التقنيــة ترجمــة اللوائــح والتنظيمــات إلــى عقــود ذكيــة قابلــة للتنفيــذ، كمــا يمكــن 
للجهــات المنظمــة تســجيل أي عمليــة تمــت وتدوينهــا فــي ســجل مــوزع وغيــر مركــزي. 
وهــذه الســجلات يعتــد بهــا قانونيًــا؛ وذلــك نظــرًا لأنهــا موثقــة بشــكل تشــفيري (تظهــر 
العمليــة التــي تمــت)، وموقعــه رقميًــا (تظهــر مــن قــام بالعمليــة )، ومؤرخة زمنيــاً  (توضح 

متى حدثت العملية بالضبط).

تتفاعــل الجهــات الخاضعــة للتنظيــم فــي أي قطــاع مــع بعضهــا البعــض وذلــك بشــكل مســتمر؛ 
وذلــك بســبب وجــود عمليــات وأعمــال متداخلــة ومشــتركة فيمــا بينهــا. أيضــاً، هــذه الجهــات ملزمــة 
بالامتثــال للتنظيمــات وتنفيــذ أعمالهــا وفقًــا لهــا. الطريقــة التقليديــة فــي أداء الأعمــال تقتضــي 
بــأن تعمــل الجهــات الخاضعــة للتنظيــم وتــؤدي أعمالهــا دون تدخــل مباشــر مــن الجهــات الرقابيــة 
والتنظيميــة، والتــي تحتــاج أن تراقــب القطــاع المحــدد مــن خلال نهــج اســتباقي. وفــي حالة نشــوب 
أي نــزاع بيــن شــركتين أو أي جهتيــن خاضعتيــن للتنظيم، ســتتدخل الجهة التنظيميــة وتراجع العقود 
القائمــة بينهمــا. وقــد لا يتــم حــل المشــكلة بشــكل ســريع فــي حــال قدمــت كل مــن الشــركتين أدلــة 
متناقضــة، حيــث مــن الممكــن أن يقــدم أي مــن الطرفيــن أدلــة أو وثائــق غيــر صحيحــة، وهــذا بــدوره 

سيؤدي إلى استهلاك موارد الجهة التنظيمية في البحث والتحقيق عن الحقيقة الفعلية.

الشركة رقم 2الشركة رقم 1الشركة رقم 2الشركة رقم 1الشركة رقم 2

تقوم الجهة الرقابية
بفحص بيانات الحادث

البيانات المقدمة
لا تتطابق



قدرة ترميز مهمة التنظيم المستهدفة:

 

 

-
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ــاء  ــة إنش ــة التنظيمي ــن للجه ــا، يمك ــكلة ومثيلاته ــذه المش ــى ه ــب عل ــم التغل ــى يت حت
ســجل مــوزع باســتخدام تقنيــة سلســلة الكتــل، وأن يتــم فــرض الانضمــام لهــذا الســجل 
ــى  ــركات إل ــن الش ــتركة بي ــاملات المش ــة المع ــتتم ترجم ــث س ــركات. حي ــع الش ــن جمي م
عقــود ذكيــة، وســيتم التحقــق وتســجيل أي تفاعــل بين أي شــركتين بشــكل تشــفيري في 
سلســلة الكتــل. وســتكون الجهــة التنظيميــة مراقبــة بشــكل مســتمر لجميــع المعــاملات 
التــي تتــم بيــن الجهــات الخاضعــة للتنظيــم. كمــا يمكــن للجهــة التنظيميــة الحصــول علــى 
تقاريــر امتثــال مســتمرة، بالإضافــة إلــى التحليــل الفــوري للعمليــات، واكتشــاف ســهل 
لأي ممارســات غيــر قانونيــة. وفــي حــال نشــوب أي نــزاع، ســيتم التحقــق مــرة أخــرى مــن 
الســجلات فــي المدونــة فــي سلســلة الكتــل. وســتقدم هــذه الســجلات الحقيقــة الفعلية 
للأمــر حيــث ســيكون مــن المســتحيل تزويــر أو تغييــر العقــود الذكيــة والســجلات المســجلة 
ــم رفــع شــكوى بيــن جهتيــن، ســتطلب  ــل. وعندمــا يت بعــد اعتمادهــا فــي سلســلة الكت
الجهــة التنظيميــة الاتفاقيــات الموقعــة بينهمــا وتطابقهمــا مع الســجلات في سلســلة 
الكتــل. وإذا حاولــت أي جهــة تزييــف أي وثيقــة، ســيتم اكتشــاف ذلــك حيــث لا تتطابــق 

البيانات المقدمة مع ما كان موجودًا في سلسلة الكتل.

حتــى يتــم الاســتفادة بشــكل كبيــر مــن تقنيــة سلســلة الكتــل فــي الأنشــطة التنظيميــة، 
يجــب علــى الجهــات التنظيميــة الأخــذ بالاعتبــار النقــاط الســتة التاليــة، وذلــك لكــي يتــم 

تحديد ما إذا كان استخدام التقنية سلسلة الكتل (كأداة تنظيمية) ملائم أم لا:

                                                                               يجب  ترجمة الجانب القانوني لعملية التنظيم 
بدقــة إلــى رمــز برمجــي قابــل للتنفيــذ لضمــان قــدرة العقــد الذكي علــى أن  تعكســه و 

تنفذه  بدقة. 

                                                                     بعض مهام التنظيم تتطلب تحليلاً فوريا ومراقبة الحاجة إلى رصد آلي و استباقي:
نشــطة مــن قبــل الجهــات التنظيميــة لكــي تضمــن امتثــال الجهــات المنظمــة فــي 

تطبيق القوانين واللوائح.

                                                وجــود طــرف ثالــث للتعامــل وتنســيق المعــاملات بيــن جهتيــن ضرورة إزالة الوسطاء:
قــد يزيــد مــن تكلفــة العمليــة ويقيــد رؤيــة واطلاع الجهــة التنظيميــة علــى الأنشــطة 
الجاريــة. ونتيجــة لذلــك، يجــب اســتخدام تقنيــة سلســلة الكتــل مــن أجــل توفيــر ســجلات 
غيــر قابلــة للتغييــر للمعــاملات، وتمكيــن الجهــات التنظيميــة مــن تحســين الحوكمــة، 

والحصول على تحليل فوري ، وضمان الامتثال بين الجهات المشاركة.

7.2  متى يمكن تطبيق التقنية القائمة على سلسلة الكتل ؟ 



  الاحتياج لسجلات غير قابلة للتغيير و متزامنة : 

إمكانية التأخر في تنفيذ العمليات : 
 -

الشكل 12: الاعتبارات المتعلقة بمدى تطبيق سلسلة الكتل كأداة تنظيمية

-

القدرة  على ترميز 
اللوائح التنظيمية

الحاجة إلى 
المراقبة الآلية

ضرورة إزالة 
الوسطاء

وجود تفاعل 
محدود مع المصادر 

خارج السلسلة

إمكانية التأخر في 
تنفيذ العمليات 

الحاجة إلى سجلات 
غير قابلة للتغيير 

ومتزامنة
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يوفــر  الكتــل  سلســلة  تقنيــة  اســتخدام         
الشــفافية (مــن خلال عــرض كل معاملــة تمــت)، ويظهــر الملكيــة (حيــث يتــم توثيــق كل 
ــة  ــات الخاضع ــرًا لأن الجه ــؤولية (نظ ــزز المس ــاً)، ويع ــه زمني ــه وتوثيق ــق من ــراء والتحق إج

للتنظيم يتم مراقبتها وملاحظتها  بشكل فعال).

ــذ-  ــا ه ــى يومن ــات –حت ــل تحدي ــلة الكت ــة سلس ــه تقني           تواج
فــي التعامــل مــع حركــة البيانــات ذات الحجــم العالــي. حيــث أن العقــود الذكيــة تحتــاج إلــى تنفيــذ 
وتحقــق، وكلا العمليتيــن قــد تحتاجــان إلــى بعــض الوقــت لمعالجتهمــا. لذلــك، يجــب علــى الجهات 
التنظيميــة أن تأخــذ هــذه النقطــة فــي الاعتبــار عندمــا تســتخدم دفتــر ســجل عــام أو تســتخدم تقنية 

سلسلة الكتل  في تطبيقات تشمل عددًا كبيرًا من الجهات. 

وجــود تفاعــل محــدود مــع المصــادر خــارج سلســلة الكتــل: تــم تصميــم هيكليــة سلســلة 
الكتــل والعقــود الذكيــة لتكــون بســيطة. وهــذا بــدوره يــؤدي إلــى بعــض القيــود فيهمــا، 
ــارج  ــات خ ــادر المعلوم ــة ومص ــع الأنظم ــي م ــكل طبيع ــل بش ــا التفاع ــث لا يمكنهم حي
ــوم  ــتخدام مفه ــم اس ــكلة، يت ــذه المش ــة ه ــم معالج ــى يت ــل. وحت ــلة الكت ــبكة سلس ش
"الأوركال " لتزويــد العقــود الذكيــة ببيانــات خارجيــة. ولكــن يجــب علــى الجهــات التنظيمية 
أن تفهــم آثــار هــذه الخطــوة وأن تجعــل اســتخدامها بشــكل مقيــد، لأنــه إذا تــم تســجيل 
معلومــات فــي سلســلة الكتــل دون تنفيــذ تحقــق ومصادقــة ســليمين، فــإن هــذه 
ــة  ــان وصح ــى أم ــلبي عل ــكل س ــتؤثر بش ــلة وس ــي السلس ــة ف ــتعتبر صحيح ــات س البيان

شبكة سلسلة الكتل.
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