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 مقدمة .۱

 
وفقًا للأحكام الواردة في نظام الاتصالات (النظام) ولائحة الاتصالات (اللائحة) المتعلقة بحمایة المصلحة 

، وتماشیًا مع رؤیة المملكة والمحافظة على سریة الاتصالات وأمن المعلوماتالمستخدمین  ومصالحالعامة 
 (الإطار) ھیئة الاتصالات وتقنیة المعلومات (الھیئة) إطار تنظیمي شامل للأمن السیبراني أعدت ،۲۰۳۰

 في قطاع الاتصالات وتقنیة المعلومات.نضج الأمن السیبراني مستوى بھدف زیادة 
 

أحد الركائز الرئیسیة للنمو الاقتصادي الذي یوفر القدرة التنافسیة  قطاع الاتصالات وتقنیة المعلوماتیعد 
صول الأمن خلال النطاق العریض عالي السرعة، والخدمات الإلكترونیة، و الوطنيالأساسیة للاقتصاد 

 وكذلك فاعلیةتجربة المستخدمین،  وشفافیةفر الخدمات ا، ومع تزاید التوقعات نحو استمرار تویةالمعلومات
البیانات الحساسة، أصبح تعزیز الأمن السیبراني في المملكة العربیة السعودیة أمرًا في غایة الأھمیة  حمایة

 . لقطاع الاتصالات وتقنیة المعلومات وخدماتھالبنیة التحتیة  وصمودفي سلامة  الرقمي الوطنلزیادة ثقة 
 
 الغرض  .۲
 

دارة مخاطر الأمن السیبراني من خلال نھج لتحسین إ  یوفر الإطار التنظیمي للأمن السیبراني متطلبات
الأمن السیبراني المحلیة. یھدف الإطار التنظیمي للأمن وأطُر  العالمیةمتسق مع أفضل الممارسات 

 السیبراني إلى:
 

 .في قطاع الاتصالات وتقنیة المعلوماتتنظیم وتمكین ممارسات الأمن السیبراني  •
 .قطاع الاتصالات وتقنیة المعلوماتنضج الأمن السیبراني في  مستوىزیادة  •
 .تبني منھجیة إدارة المخاطر لتحقیق متطلبات الأمن السیبراني •
لوضع تدابیر الأمن أفضل الممارسات  على تطبیق قطاع الاتصالات وتقنیة المعلوماتتشجیع  •

 السیبراني المناسبة.
 وتوافرھا.  وسلامتھا، ،ضمان سریة الخدمات المقدمة للعملاء •

 
 النطاق .۳
 

التي یجب على مقدمي  لأمن السیبرانيالضوابط  الحد الأدنى یوفر ھذا الإطار مجموعة شاملة من متطلبات
 الخدمات المرخصین تنفیذھا.

 
، تطبق أحكام ھذا الإطار على الصلةخلال بالأحكام الواردة في أنظمة الھیئة والأنظمة ذات مع عدم الإ

أن ھذا الإطار لا یھدف إلى استبدال الأطر التنظیمیة  ىوتجدر الإشارة إل مقدمي الخدمة المرخصین.
 الصادرة، ولا ینبغي اعتباره بدیلاً لأي منھا.

 
 ققابلیة التطبی .٤
 

 ھذا الإطار على جمیع مقدمي الخدمات المرخصین، وشركاتھم التابعة، وموظفیھم، تنطبق أحكام
القابلة جمیع المتطلبات ب الالتزامیجب على كل مقدم خدمة كما ھم. والأطراف الخارجیة لدیھم، وعملائ

 لأمنا المتعلقة بكل ضابط من ضوابطلتحقیق الأھداف  بھمنھجیة خاصة  وضعمن خلال  للتطبیق لدیھ
 .السیبراني

 
نظرًا لشمولیة المتطلبات، قد لا تسري بعض المتطلبات على كل مقدم خدمة مرخص. على سبیل المثال، إذا 

طلبات المتعلقة تي ھذه الحالة ستكون المفف، برمجیاتالتطویر یقوم بصین أحد مقدمي الخدمة المرخ یكنلم 
قابلة للتطبیق في  الضوابطستظل بینما ).  4.14:القسم( غیر قابلة للتطبیق لدیھ تطویر البرمجیات الآمنةب
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 عن طریق طرف خارجي. برمجیاتحالة تطویر ال
 
 الأدوار والمسؤولیات  .٥

 
 :بالآتيالقیام مسؤولیات الھیئة  تتضمن

مقدمي الخدمات المرخصین للمتطلبات المحددة من  لتزامامتابعة  .۱
، المیدانیةخلال طرق مختلفة، على سبیل المثال عملیات التفتیش 

وعملیات التدقیق  لتزام،الا ومصفوفة ،الالتزاموورش عمل 
 .الاستباقي أو الناتج عن البلاغات

 المراجعة والتحدیث الدوري للإطار. .۲
وتحدید المواعید المستھدفة لضمان امتثال  الالتزام مستھدفاتتحدید  .۳

 مقدمي الخدمة للإطار.
 

 :بالآتيالالتزام مسؤولیات مقدمي الخدمات المرخصین  تتضمن
 المحددة. الالتزامالإطار وفقًا لمتطلبات وتنفیذ  تطبیق .۱
أو  ،من خلال التقییمات الذاتیة على سبیل المثال الالتزامتقاریر رفع  .۲

 الھیئة.غیرھا من الوسائل المختلفة بناءً على طلب 
اللازمة إلى الھیئة عند الطلب بالإضافة والوثائق تقدیم المعلومات  .۳

 إلى رفع التقاریر المحددة في الإطار.
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 والتعریفات المصطلحات .٦

 
ویبین المستخدمة في ھذه الوثیقة.  يالمعانھیئة نفس اللكلمات والعبارات المحددة في قوانین ل یجب أن تكون

 ، ما لم ینص السیاق على خلاف ذلك:ومعانیھاالكلمات والعبارات الجدول التالي تلك 
 

 
عملیة منح أو رفض طلبات محددة للحصول على المعلومات وخدمات معالجة المعلومات  التحكم بالدخول

 محددة. انيومبذات الصلة واستخدامھا وكذلك الدخول إلى منشآت 
التھدیدات المتقدمة 

 المستمرة
ھجوم خفي على شبكة كمبیوتر یحصل من خلالھ شخص ما أو مجموعة على وصول 

 . غیر مصرح بھ إلى شبكة ما ویظل غیر مكتشف لفترة طویلة
مجموعة موثقة من المواصفات لإحدى أنظمة المعلومات، أو عنصر تكوین داخل نظام،  یةالأساس عداداتالإ

مراجعتھ رسمیًا والاتفاق علیھ في وقت معین، ولا یمكن تغییره إلا من خلال تمت 
 . إجراءات التحكم في التغییر

أجھزة الكمبیوتر (تشیر سیاسة أحضر الجھاز الخاص بك إلى الأجھزة الشخصیة  أحضر الجھاز الخاص بك
والمقاولین باستخدامھا التي یسُمح للموظفین ) المحمولة والأجھزة اللوحیة والھواتف الذكیة

 . لتنفیذ وظائف العمل
استخدام مجموعة قابلة للتطویر من الموارد المادیة أو الافتراضیة المشتركة (مثل  الحوسبة السحابیة

، والتطبیقات ومعدات التخزین) التي برمجیاتالخوادم، والأنظمة التشغیلیة، والشبكات، وال
 یمكن  توفیرھا بالجھد الإداري التشغیلي والتدخل لإعداد الخدمة من مزود الخدمة. 

أي أنظمة تؤدي فیھا الأعطال، والتغییرات غیر المصرح بھا في عملیاتھا، والوصول غیر  الأنظمة الحساسة
، جھةتوفر الخدمات، أو عملیات ال المصرح بھ إلى معلوماتھا إلى التأثیر بشكل كبیر على

 أو جوانبھا الاقتصادیة أو المالیة أو الاجتماعیة على المستوى الوطني. 
مل مبادئ ووسائل وطرق تخزین ونقل البیانات أو المعلومات في شكل القواعد التي تش التشفیر

التعدیل غیر ، ومنع الاستخدام غیر المصرح بھ أو منع عین وذلك من أجل إخفاء محتواھام
 . المكتشف، بحیث لا یمكن لغیر الأشخاص المعنیین قراءتھا ومعالجتھا

الاستغلال المتعمد لأنظمة الكمبیوتر والشبكات والجھات التي یعتمد عملھا على  التھدیدات السیبرانیة
 . تقنیة المعلومات الرقمیة بھدف إلحاق الضرروالاتصالات 

والأنظمة والعملیات، ومكوناتھا من أجھزة وبرمجیات، وما تقدمھ من  حمایة الشبكات،  الأمن السیبراني
خدمات، وما تحتویھ من بیانات، من أي اختراق أو تعطیل أو دخول أو استخدام غیر 

 مشروع. ویشمل مفھوم الأمن السیبراني أمن المعلومات والأمن الرقمي.
أو الوصول غیر / فره واأجل التأثیر على سلامتھ أو توخرق للسیاسة الأمنیة لنظام ما من  حوادث الأمن السیبراني

 . المصرح بھ إلیھ أو محاولة الوصول إلى نظام أو أنظمة
 حدث غیر مرغوب فیھ أو التعرض لعواقب سلبیة محتملة. مخاطر الأمن السیبراني

لاستعادة الوضع  یقُصد بالتخطیط للتعافي من الكوارث وضع الإجراءات التي یتم اتخاذھا التعافي من الكوارث
الطبیعي للعملیات في أعقاب الكوارث. ویتضمن ذلك تحدید استراتیجیات التعافي لجمیع 
وظائف الأعمال الحساسة، ووضع إجراءات لإدارة التعافي، ووضع خطط تعافي لمختلف 

 مستویات وظائف الأعمال.
ثانوي للكوارث الطبیعیة، والذي قد السلوك البشري الذي یؤثر على البیئة أو الأثر ال التھدیدات البیئیة

یتسبب في انقطاع وظائف الأعمال لبعض الفترات المحددة سلفًا أو انتھاك الضوابط 
 . الأمنیة

الخاصة  الاعتبارات
الاتصالات وتقنیة ب

 المعلومات

تقنیة المعلومات مصطلح ممتد لتقنیة المعلومات التي تؤكد على دور والاتصالات 
خطوط الھاتف، شبكات الكابلات، (الاتصالات الموحدة وتكامل البنیة التحتیة للاتصالات 

 . ، وأجھزة الكمبیوتر، والبرمجیات)الإشارات اللاسلكیة
تمكن جھة ما من أداء وظائفھا ت التي الأجھزة والأنظمة والبیانات والمعلومامجموعة  الأصول المعلوماتیة

 . التجاریة وبالتالي تلبیة متطلبات الجھة المعترف بھا
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ITU  الاتحاد الدولي للاتصالات. 
الھیئة لتوفیر الخدمات،  قبل جمیع مزودي الخدمة الذین طلبوا الحصول على ترخیص من مقدمو الخدمات المرخصین

 كما ھو محدد في التراخیص ذات الصلة.
الأنشطة التي تصیب الأنظمة بطریقة خفیة لانتھاك سریة البیانات أو التطبیقات أو أنظمة  الخبیثةالأنشطة 

 . التشغیل أو انتھاك سلامتھا، أو دقتھا، أو توافرھا
 . الحصول على السلع والخدمات عن طریق التعاقد مع مورد أو مزود خدمة خدمات الإسناد الخارجي

على سبیل المثال، الاسم (ھویة الفرد أو تتبعھا  لتحدیدالمعلومات التي یمكن استخدامھا  المعلومات الشخصیة
وحدھا، أو عند دمجھا مع معلومات شخصیة أو معلومات تعریفیة ) والسجلات البیومتریة

 ) . مثل تاریخ ومحل المیلاد(أخرى مرتبطة أو قابلة للربط بشخص معین 
تي تلحق بالشخص أو الممتلكات أو النظام وینتج عنھا اعتلال، أو الضرر أو الإصابة ال الضرر المادي

 . فقدان وظیفة، أو فائدة، أو قیمة
القدرة الشاملة للجھة على الصمود أمام الأحداث السیبرانیة، ومسببات الضرر، والتعافي  الصمود

 منھا
نھا من شركات مرموقة من أجل ممارسة احتیالیة متمثلة في إرسال رسائل نصیة تزعم أ النصیة رسائل التصید

حث الأفراد على الكشف عن المعلومات الشخصیة، مثل كلمات المرور أو أرقام بطاقات 
 . الائتمان

بھ إلى المرافق والمعدات  التدابیر الأمنیة التي تم تصمیمھا لمنع الوصول غیر المصرح الأمن المادي
مثل التجسس أو (التلف أو الضرر  من والموارد التابعة للجھة، وحمایة الأفراد والممتلكات

 .)السرقة، أو الھجمات الإرھابیة
التدابیر الأمنیة التي تم تصمیمھا لحمایة أنظمة وشبكات الجھة من كافة التھدیدات  الأمن المنطقي

 السیبرانیة والأنشطة الضارة.
 والخدمات.الجھات التي یتم التعاقد معھا للحصول على السلع  الأطراف الخارجیة 

 
 

 
  



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۷صفحة 

 

 

 التنظیمي الإطار .۷
 

التنظیمیة التالیة التي یجب على مقدمي الخدمات  الأحكامیحدد الإطار التنظیمي للأمن السیبراني 
 تنظیمي في الملحق. حكمھا. یمكن الاطلاع على المتطلبات التفصیلیة المتعلقة بكل ب الالتزامالمرخصین 

 الحوكمة .۱
 المرخصین القیام بما یلي:یجب على مقدمي الخدمات   
 

 المحددة.الاستراتیجیة تحدید استراتیجیة الأمن السیبراني ووضع خارطة التنفیذ لتحقیق الأھداف  .۱٫۱
الذي سیتولى مسؤولیة أنشطة الأمن السیبراني داخل  المناسبالھیكل التنظیمي  وتطبیقتحدید  .۱٫۲

 .جھةال
 ذات الصلة.) والعالمیة المحلیة(رجیة التنظیمیة الداخلیة والخا بالمتطلبات الالتزام تحقیق .۱٫۳
الداخلیة  الالتزامإجراء عملیات تدقیق مستقلة للأمن السیبراني بصفة دوریة تغطي متطلبات  .۱٫٤

 .جھةوالخارجیة لقیاس مستوى امتثال ال
 ھمعن الأمن السیبراني لضمان حصول لموظفیھم بصفة دوریة ودورات تدریبیةتوعیة  حملاتعقد  .۱٫٥

 بمسؤولیاتھم. للقیامعلى المؤھلات والمھارات اللازمة 
لتحسین الوعي بالأمن  بالخدمات المقدمة تزوید عملائھم بمعلومات الأمن السیبراني ذات الصلة .۱٫٦

 السیبراني.
 المطبقة. المشاریعمتطلبات التنظیمیة للأمن السیبراني في منھجیة إدارة ضمان إدراج ال .۱٫۷
في حالة حدوث أي تغییرات في  بالموارد البشریةضمان تلبیة متطلبات الأمن السیبراني المتعلقة  .۱٫۸

 العلاقة الوظیفیة.
 

 إدارة الأصول .۲
 یجب على مقدمي الخدمات المرخصین القیام بما یلي:

 
الاحتفاظ بقائمة جرد محدثة لجمیع الأصول المعلوماتیة التي تتضمن جمیع التفاصیل ذات الصلة  .۲٫۱

 لتسھیل الحمایة الفعّالة للأصول المعلوماتیة.
 تصنیف الأصول المعلوماتیة لضمان الحمایة القائمة على المخاطر للأصول المعلوماتیة. .۲٫۲
 .استخدامھا من المخاطر الناجمة عن جھةإدارة استخدام أجھزة الموظفین لأغراض العمل لحمایة ال .۲٫۳
من المخاطر الناجمة عن الاستخدام غیر  جھةللحمایة ا لمقبولتحدید وتطبیق سیاسة الاستخدام ا .۲٫٤

 المناسب للأصول المعلوماتیة.
في حالة وقوع لضمان استمرار توافرھا وسلامتھا واستعادتھا  یةصول المعلوماتالأالحفاظ على  .۲٫٥

 حادثة أمن سیبراني.
غیر المصرح بھ أو تعدیل  الاطلاعمن أجل منع  یةصول المعلوماتالأضمان التخلص الآمن من  .۲٫٦

 .علیھالمعلومات المخزنة ا
 

 للأمن السیبراني إدارة المخاطر .۳
 یجب على مقدمي الخدمات المرخصین القیام بما یلي:

 
صول الأمخاطر الأمن السیبراني وتحلیلھا وتقییمھا لحمایة  تحدیدإعداد وتنفیذ منھجیة مناسبة ل .۳٫۱

 .یةالمعلومات
التعامل مع بما یتیح  السیبراني ومعالجتھاإعداد وتنفیذ منھجیة مناسبة لمراقبة مخاطر الأمن  .۳٫۲

 .المعالجةالمخاطر التي تم تحدیدھا ومراقبة خطط 
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 المنطقيالأمن  .٤
 یجب على مقدمي الخدمات المرخصین القیام بما یلي:

 
 أثناء النقل والتخزین والاستخدام. وسلامة المعلومات وموثوقیةلضمان سریة التشفیر  استخدام .٤٫۱
غیر أو الغیر مصرح بھا اللمنع التعدیلات  یةصول المعلوماتالأإدارة التغییرات التي تجُرى على  .٤٫۲

 .مخطط لھا
 .وترتیب أولویات إجراءات المعالجة الموصى بھا یةصول المعلوماتالأفي الأمنیة تحدید الثغرات  .٤٫۳
إطار  ضمن یةصول المعلوماتالأالتأكد من تطبیق حزم التحدیثات والإصلاحات الأمنیة على  .٤٫٤

 ح المشكلات المعروفة وتعزیز صمود تلك الأصول.زمني مناسب لإصلا
وضمان صمود الشبكات ضد التھدیدات  الخبیثةمن الأنشطة  جھةحمایة الشبكات التي تدیرھا ال .٤٫٥

 السیبرانیة.
والإبلاغ عن أي أنشطة مشبوھة  یةصول المعلوماتالأمراقبة وحمایة سجلات الأحداث الخاصة ب .٤٫٦

 إلى مزید من التحقیق.تحتاج 
الوصول وتطبیق آلیات تحقق مناسبة لمنع الوصول غیر المصرح بھ إلى  صلاحیاتإدارة  .٤٫۷

 .یةصول المعلوماتالأ
 .جھةالمسموح بتثبیتھا واستخدامھا داخل ال البرمجیاتإنشاء وتطبیق قائمة بتطبیقات  .٤٫۸
 من أثرھا. والحد السیبراني والاستجابة لھا لاحتوائھاالكشف عن حوادث الأمن  .٤٫۹
 .جھةالكشف عن البرمجیات الضارة ومنع انتشارھا في ال .٤٫۱۰
 لضمان حمایتھا بشكل ملائم. جھةتصنیف معلومات ال .٤٫۱۱
أي اتخاذ التدابیر اللازمة بما في ذلك النسخ الاحتیاطي لضمان استعادة المعلومات بعد وقوع  .٤٫۱۲

 حادثة.
 .یةالمعلوماتصول الأزیادة صمود بھدف  للأنظمة عدادات الأساسیةالإ تطبیق .٤٫۱۳
 . دورة حیاة تطویر البرمجیات بطریقة آمنةمنھجیة تنفیذ  .٤٫۱٤
 حمایة البرید الإلكتروني ومتصفحات الویب من تھدیدات الأمن السیبراني. .٤٫۱٥
 وكشف الثغرات. جھةإجراء اختبارات الاختراق لتقییم القدرات الدفاعیة لل .٤٫۱٦

 

 الأمن المادي .٥
 یلي: یجب على مقدمي الخدمات المرخصین القیام بما

 
 من الأضرار المادیة والتھدیدات. یةصول المعلوماتالأحمایة  .٥٫۱
لمنع الوصول غیر المصرح  یةصول المعلوماتالأ تحتويإلى المرافق التي  الماديإدارة الوصول  .٥٫۲

 بھ.
 من التھدیدات البیئیة. یةصول المعلوماتالأحمایة  .٥٫۳
 من التھدیدات المادیة والبیئیة. جھةالموجودة خارج مباني ال یةصول المعلوماتالأحمایة  .٥٫٤

 

 الأمن المتعلق بالأطراف الخارجیة .٦
 یجب على مقدمي الخدمات المرخصین القیام بما یلي:

 
 مقدم الخدمة السحابیة بتطبیقھا. لزامإوتضمین متطلبات الأمن السیبراني في العقود  .٦٫۱
خدمات الإسناد  التي تقدمالأطراف الخارجیة  وإلزامتضمین متطلبات الأمن السیبراني في العقود  .٦٫۲

 .بتطبیقھا جھةالخارجي لل
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 الملحق
 الالتزام یاتمستو .۱

 
 

إدارة باتباع منھجیة قائمة على ثلاث مستویات من خلال تحدید  الالتزام مستھدفاتتقوم الھیئة بوضع 
، وتختلف المستویات الثلاثة في الأمن السیبراني یتكون كل مستوى من مجموعة من ضوابطو ،المخاطر
  :الضوابط متطلبات

 
 .لضوابطالحد الأدنى من ا متطلباتالمستوى الأول یشمل 

 
 .من الضوابط متقدمةمتطلبات  یشملالمستوى الثاني 

 
مراقبة الكفاءة والتحسین المستمر لضوابط المستویین الأول یشمل متطلبات تركز على المستوى الثالث 

 .والثاني
 

 الالتزام بأحد المستویات یتطلب تحقیق الالتزام بالمستویات السابقة. تحقیق

 
 

 الالتزاممستویات  - ۱الشكل                         

مستوى الالتزام المستھدف وتاریخھ، وھو ما  على الخدمات المرخصین مقدميل تشتمل مستھدفات الالتزام
 .بھ رسمیًا من قبل الھیئةالرفع وتحدیده سیتم 

 
 

 ھیكل الضوابط  .۲
 

 :مجالاتتجُمع ضوابط الإطار التنظیمي للأمن السیبراني في ستة 
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 الإطار التنظیمي للأمن السیبراني مجالات - ۲الشكل                          

 
 

أكثر تحدیداً تجمع ضوابط الأمن السیبراني ذات الصلة بالموضوع المحدد  أقسامإلى  مجالیتم تقسیم كل 
 وتشترك في نفس الھدف.
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 الإطار وأقسام مجالات - ۳الشكل 
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 ھیكل الإطار التنظیمي للأمن السیبراني - ٤الشكل  
 

 
 ملاحظات ھامة

 
(على سبیل  ]المراجع[و ،]المخرجات[و ،]العملیات[مثلیتم تظلیل معلومات الضابط الخاصة 

والعملیات ووثائق الھیئة) بشكل منفصل في كافة أجزاء  والأقسامالمثال فیما یتعلق بغیرھا من الضوابط 
 .]بالاتصالات وتقنیة المعلوماتالخاصة [یتم أیضًا تظلیل اعتبارات الضابط  ،الإطار. عند الاقتضاء

 
الضوابط الواردة في الإطار ببعضھا البعض، فعلى سبیل المثال یمكن أن تكون نتیجة ضابط ما في  ترتبط

الذي یتم  ]تقریر الثغرات[(على سبیل المثال یعمل  قسم مختلفما مدخلاً لضابط آخر داخل  قسم
 .)إدارة حزم التحدیثات والإصلاحات قسمإدارة الثغرات الأمنیة كمدخل إلى  قسمإعداده في 

 
حیث أنھا تھدف . ھاة جمیعولیس بالضرور تدابیر الأمن السیبرانيتغطي العملیات والنتائج المُظللة معظم 

 .للتركیز على العملیات والمخرجات المتوقعة من أجل تحسین قابلیة استخدام ضوابط الإطار ووضوحھ
 

 فیما یلي الرموز المستخدمة في الإطار التنظیمي للأمن السیبراني:
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 تفسیري لرموز الإطارشكل 

 
 جدید مخرج 
 مخرج 
 عملیة جدیدة 
 عملیة 
 مرجع 
 تقنیة المعلومات والاتصالات بالخاصة  الاعتبارات 

 
 

 توثیق المتطلبات .۳
 

 ً لا ینص الإطار على صیغة و. سیكون توثیق المتطلبات ھو الخطوة الأولى في جمیع أقسام الإطار تقریبا
، حیث یمكن تحدید ھذه المتطلبات في شكل الأقساممن  قسمموحدة لتوثیق المتطلبات المذكورة في كل 

بغض النظر عن  -. ومع ذلك، یجب أن تتضمن وثیقة المتطلبات سیاساتتوجیھات أو قواعد أو معاییر أو 
 على الأقل ما یلي: -اسمھا 

 
 وثیقة عن الأخرىعنوان مرجعي لتمییز كل  •
 رقم وتاریخ إصدار الوثیقة •
 أداة تتبع التغییرات بالوثیقة •
 مالك الوثیقة المسؤول عن التغییرات •
 جھةیجب اعتماد وثیقة المتطلبات رسمیًا من قبل الموظفین/اللجنة المعتمدین داخل ال •
الصلة داخل یجب نشر وثائق المتطلبات على نحو مناسب ونقلھا إلى جمیع الأطراف المعنیة ذات  •

 جھةال
 .لیات المتعلقة بتحدید واعتماد متطلبات القسم والموافقة علیھاوالأدوار والمسؤ •
 

 متوافقة مع متطلبات الضابط. ستعتبر غیرالوثائق التي لا تفي بالمتطلبات المذكورة أعلاه 
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 ابطونطاقات الض .٤

 الحوكمة .۱
 

 استراتیجیة الأمن السیبراني 1.1

  الضوابط
المستوى  1.1.1

 الأول
 :مع مراعاة ما یلي ]استراتیجیة الأمن السیبراني[تحدید متطلبات 

 
 وأھدافھا وأنشطتھا فیما یتعلق بالأمن السیبراني جھةالرسالة العامة لل •
 التشریعیة والتنظیمیة ذات الصلة الالتزاممتطلبات  •
 إنشاء برنامج الأمن السیبراني •
 السیبرانيالتزام الإدارة العلیا تجاه الأمن  •

 
المستوى  1.1.2

 الأول
 من قبل الإدارة العلیا. ]استراتیجیة الأمن السیبراني[ضمان اعتماد 

المستوى  1.1.3
 الأول

الخاصة بتنفیذ استراتیجیة الأمن السیبراني، یجب  ]خطة العمل[عند تحدید 
 التأكد مما یلي:

 
 الأنشطة •
 المیزانیة •
 الجدول الزمني •
 القدرات، الموظفین)الموارد (مثل  •

 
المستوى  1.1.4

 الثالث
الخاصة ] وخطة العمل[ ]استراتیجیة الأمن السیبراني[ مراجعة وتحدیث

، ولا سیما في حالة حدوث تغییرات في عند الحاجةأو بشكل مستمر ھا ب
المتطلبات التشریعیة والتنظیمیة ذات الصلة، أو التغییرات التنظیمیة الرئیسیة أو 

 الدروس المستفادة من تنفیذ خطط العمل السابقة.بناءً على 

 المراجع

NIST CSWP - ID.BE 
NIST.sp.800-53-r4 - PM-1 

NCA ECC - 1-1-1 
NCA ECC - 1-1-2 
NCA ECC - 1-1-3 

NCA CSCC -1-1-1 
NCA CSCC -1-1-2 

NCA CSCC -1-1-3 
 إدارة الأمن السیبراني 1.2

  الضوابط
المستوى  1.2.1

 الأول
 :مع مراعاة ما یلي ]لأمن السیبرانيل الھیكل التنظیمي[تحدید متطلبات 

 
 جھةمختلفة داخل ال تخصصاتأعضاء یمثلون لجنة الأمن السیبراني وتحدید  •
 ]خطة العمل[إدارات الأمن السیبراني اللازمة لتنفیذ /مھام •
 تحدید الأدوار والمسؤولیات بما یكفل الفصل الواضح بین الواجبات •

 والمسؤولیات المتعارضة
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المستوى  1.2.2
 الأول

 المحدد. ]لأمن السیبرانيل الھیكل التنظیمي[تنفیذ 

المستوى  1.2.3
 الأول

 ]لأمن السیبرانيل الھیكل التنظیمي[من خلال [خطة العمل] تنفیذ 
 المحددة.

المستوى  1.2.4
 الأول

التي تتولى من قبل لجنة الأمن السیبراني  [خطة العمل]الإشراف على تنفیذ 
 وفرض التدابیر اللازمة للتحسین. مراقبة التنفیذ وحل الخلافات 

 المراجع

ISO 27001 - 5 
ISO 27002 - 6.1.1 
ISO 27002 - 6.1.2 
NCA ECC - 1-2-1 
NCA ECC - 1-2-2 

NCA ECC - 1-2-3 
 لأمن السیبرانياب الالتزام 1.3

  الضوابط
المستوى  1.3.1

 الأول
 : مع مراعاة ما یلي ]لأمن السیبرانياب تزاملالا متطلبات[تحدید 

 
 المتطلبات التشریعیة والتنظیمیة الوطنیة المتعلقة بالأمن السیبراني •
المتطلبات الدولیة/الخارجیة المعتمدة محلیًا (على سبیل المثال المدرجة في  •

 الاتفاقیات أو الالتزامات الدولیة)
 جھةالداخلیة لل المتطلبات •

 
المستوى  1.3.2

 الأول
بصفة دوریة وتوثیقھا  الالتزاملضمان تحدید متطلبات  }الالتزام عملیة{تحدید 

والرفع بھا (على سبیل المثال، إذا أصبحت متطلبات تنظیمیة جدیدة ساریة ونافذة، 
 ).جھةیجب تحدیث متطلبات الأمن السیبراني لل

المستوى  1.3.3
 الأول

 .جھةفي جمیع أعمال ال الالتزامضمان إدراج ومراعاة متطلبات 

المستوى  1.3.4
 الثاني

من خلال استخدام أدوات مخصصة (مثل أداة الحوكمة  الالتزامأتمتة أنشطة 
 ).الالتزاموإدارة المخاطر و

المستوى  1.3.5
 الثالث

 فاعلیةوكذلك  ]لأمن السیبرانيب الالتزاممتطلبات [مراجعة وتحسین 
 .الالتزامتحقیق  بشكل مستمر وذلك لضمانالإجراءات 

 المراجع
ISO 27002 - 18.1 

NCA ECC - 1-7-1 
NCA ECC - 1-7-2 

 تدقیق الأمن السیبراني 1.4

  الضوابط
المستوى  1.4.1

 الثاني
 : مع مراعاة ما یلي ]المتطلبات الخاصة بتدقیق الأمن السیبراني[تحدید 

 
دوریة (على سبیل المثال إجراء عملیات تدقیق مرة التدقیق الإجراء عملیات  •

 واحدة على الأقل في السنة للأنظمة الحساسة)
 ] والاحتفاظ بھاسجلات التدقیق[حمایة  •
 رفع التقاریر إلى الإدارة العلیا •

 
المستوى  1.4.2

 الثاني
وتنفیذھا للتحقق من الالتزام } التدقیق الداخلي عملیة{تحدید 

 .]السیبرانيلأمن با الالتزاممتطلبات [بـ
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المستوى  1.4.3
 الثاني

 توثیق النتائج والتوصیات وتقدیمھا إلى الإدارة العلیا.

1.4.4 
 

المستوى 
 الثاني

من الوصول غیر المصرح بھ، أو تعدیلھا، أو ] سجلات التدقیق[حمایة 
 . تلافھاإ

المستوى  1.4.5
 الثاني

 الالتزام، على على سبیل المثال ،كدلیل] التدقیقسجلات [ـضمان الاحتفاظ ب
 التشریعیة والتنظیمیة.متطلبات الب

المستوى  1.4.6
 الثالث

إجراءات  فاعلیةوكذلك  ]متطلبات تدقیق الأمن السیبراني[مراجعة وتحسین 
 بشكل مستمر. التدقیق وأنشطة المراجعة

 المراجع

ISO 27002 - 18.2 
ISO 27002 - 18.1.3 

NIST.sp.800-53r4 - AU-6 
NIST.sp.800-53r4 - AU-9 

NIST.sp.800-53r4 - AU-11 
NCA ECC - 1-8 

NCA CSCC - 1-4 
 التوعیة بالأمن السیبرانيالتدریب و 1.5

  الضوابط
المستوى  1.5.1

 الأول
مع مراعاة ما  ]متطلبات التدریب والتوعیة المتعلقة بالأمن السیبراني[تحدید 

 :یلي
 
 الأھداف والنطاق •
 في العام ومعدل تكرارھا الدورات التدریبیةعدد  •
 الموارد المخصصة •
 

المستوى  1.5.2
 الأول

(على  ]برنامج التدریب والتوعیة المتعلق بالأمن السیبراني[تحدید وتنفیذ 
سبیل المثال تحدید الأھداف، والنطاق، والشریحة المستھدفة، ومعاییر التحقق) 

 موضوعات الأمن السیبراني المختلفة مع مراعاة ما یلي:على أن یشمل البرنامج 
 

 أدوار ومسؤولیات الأمن السیبراني للشریحة المستھدفة  •
أحداث وتھدیدات الأمن السیبراني الشائعة (على سبیل المثال ھجمات  •

 الحیل الھاتفیة ومكالمات انتحال الشخصیة) :الھندسة الاجتماعیة مثل
 إدخالبعدم محاولة القیام بأنشطة غیر مصرح بھا (مثل  لعاملیناتوعیة  •

غیر مصرح بھا على نظام ما، ونقل  برمجیاتأو استخدام معدات أو 
 المعدات دون صلاحیة استخدام مناسبة).

التعامل الآمن مع الأجھزة المحمولة ووسائط التخزین، وخدمات البرید  •
سائل التصیّد الإلكتروني)، الإلكتروني (خاصة الرسائل الاقتحامیة ور

 وخدمات تصفح الإنترنت ووسائل التواصل الاجتماعي
 

المستوى  1.5.3
 الثاني

تشمل ل ]متطلبات التدریب والتوعیة المتعلقة بالأمن السیبراني[وتنفیذ  تحسین
برنامج التوعیة والتدریب وتسجیل  فاعلیةجراء اختبارات تحقق دوریة لتقییم إ

نتائج التقییم (على سبیل المثال، التحقق مما إذا كان الموظفون سینقرون على 
 ).كترونيللإاارسائل البرید یتم إرسالھ عبر رابط مشبوه 

المستوى  1.5.4
 الثاني

 ]متطلبات التدریب والتوعیة المتعلقة بالأمن السیبراني [وتنفیذ  تحسین
نامج التدریب والتوعیة المتعلق بر[حالات التي یتوجب فیھا تقدیم اللتحدید 



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۱۷صفحة 

 

 

(مثل التدریب الأولي على الأمن السیبراني للمستخدمین ] بالأمن السیبراني
الأدوار  في في أنظمة المعلومات أو عند حدوث تغییراتالجدد، والتدریب 

 الوظیفیة).
المستوى  1.5.5

 الثاني
 بحیث یشمل ]والتوعیة المتعلق بالأمن السیبرانينامج التدریب بر[تصمیم 

من  محددةوكذلك تدریب فئات المھارات المتخصصة أو المتعلقة بالأمن 
 ، مثل:الموظفین

 
 الإدارة المعنیة بالأمن السیبراني موظفي •
 ن في تطویر البرمجیاتالموظفین العاملی •
 الأمن السیبراني تقییم مخاطرإدارة ن المعنیین بالموظفی •
 یةصول المعلوماتالأإلى  الدخولن الذین یتمتعون بصلاحیات الموظفی •

 الحساسة
 نالموظفین التنفیذیی •

 
المستوى  1.5.6

 الثالث
] متطلبات التدریب والتوعیة المتعلقة بالأمن السیبراني[مراجعة وتحسین 

 .بشكل مستمر ]نامج التدریب والتوعیة المتعلق بالأمن السیبرانيبر[ وكذلك

 المراجع

ISO 27002 - 7.2.2 
SANS v6.1 - 17.4 

NIST.sp.800-53r4 - AT-2 
NCA ECC - 1-9-4 

NCA ECC - 1-10-1 
NCA ECC - 1-10-2 
NCA ECC - 1-10-3 
NCA ECC - 1-10-4 
NCA ECC - 1-10-5 

 التوعیة بالأمن السیبراني للعملاء ۱٫٦

  الضوابط
المستوى  1.6.1

 الأول
 :مع مراعاة ما یلي ]التوعیة بالأمن السیبراني للعملاءمتطلبات [تحدید 

 
 الأھداف والنطاق •
 في العام ومعدل تكرارھا الدورات التدریبیةدد ع •
 الموارد المخصصة •

 
المستوى  1.6.2

 الأول
من خلال على سبیل  [برنامج التوعیة بالأمن السیبراني للعملاء]تحدید وتنفیذ 

الاتصال المثال تحدید الأھداف، والنطاق، وشریحة العملاء المستھدفة، وقناة 
 التي یجب أن تأخذ في الاعتبار ما یلي: المستخدمة

 
المعلومات المتعلقة بأحداث وتھدیدات الأمن السیبراني المستجدة ذات  •

الحیل  :الصلة (على سبیل المثال ھجمات الھندسة الاجتماعیة مثل
 الھاتفیة ومكالمات انتحال الشخصیة)

كیف تكون  على سبیل المثال:توصیات محددة متعلقة بالخدمة المقدمة ( •
ً آمن ، وحمایة جھازك النصیة الإنترنت، رسائل التصید أثناء استخدام ا

 المحمول)
 



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۱۸صفحة 

 

 

المستوى  1.6.3
 الثاني

[برنامج  لتنفیذ ]متطلبات التوعیة بالأمن السیبراني للعملاء[وتنفیذ  تحسین
 بشكل دوري.   التوعیة بالأمن السیبراني للعملاء]

المستوى  1.6.4
 الثالث

بالإضافة إلى متطلبات التوعیة بالأمن السیبراني للعملاء] [مراجعة وتحسین 
 .بشكل مستمر [برنامج التوعیة بالأمن السیبراني للعملاء]

 ISO 27002 - 7.2.2 المراجع
NCA ECC - 1-10-3 

 الأمن السیبراني في إدارة المشاریع ۱٫۷

  الضوابط
المستوى  1.7.1

 الأول
 :مع مراعاة ما یلي ]متطلبات الأمن السیبراني في إدارة المشاریع[تحدید 

 
أن  على سبیل المثالمتطلبات الأمن السیبراني في إدارة المشاریع ( تضمین •

 یكون موظفي الأمن السیبراني جزء من فریق المشروع)
جمیع خلال  بحیث تتضمن اعتبارات الأمن السیبراني تحدید أھداف المشروع •

 مراحل المشروع
 

المستوى  1.7.2
 الأول

متطلبات تقییم [ لـ إجراء تقییم للمخاطر في بدایة وأثناء كل مشروع وفقًا
لتحدید مخاطر الأمن السیبراني إن وجدت وتحدید  ]الأمن السیبراني مخاطر
 .معالجةخطط ال

المستوى  1.7.3
 الثاني

أثناء المشروع. معالجتھا خطط ومخاطر الأمن السیبراني المحددة  مراقبة
 .]معالجة ومراقبة مخاطر الأمن السیبراني[

المستوى  1.7.4
 الثالث

بشكل  ]متطلبات الأمن السیبراني في إدارة المشاریع[مراجعة وتحسین 
 .مستمر

 المراجع

ISO 27002 - 6-1-5 
NCA ECC - 1-6-1 
NCA ECC - 1-6-2 
NCA ECC - 1-6-3 
NCA ECC - 1-6-4 

 الأمن السیبراني المتعلق بالموارد البشریة ۱٫۸

  الضوابط
المستوى  1.8.1

 الأول
مع مراعاة ما  ]متطلبات الأمن السیبراني المتعلق بالموارد البشریة[تحدید 

 :یلي
 
(الموظفین والمتعاقدین) تحدید متطلبات الأمن السیبراني المتعلقة بالعاملین  •

 ء عملھم وعند انتھاء/إنھاء عملھمقبل توظیفھم وأثنا جھةفي ال
 إجراء المسح الأمني على جمیع المرشحین للتوظیف •
توظیف عاملین على درجة عالیة من الاحترافیة في الوظائف المتعلقة  •

 بالأنظمة الحساسة
ان تغطیة البنود والاتفاقیات المتعلقة بالتوظیف لمدونة قواعد السلوك ضم •

(مثل اتفاقیات عدم الإفصاح، ومسؤولیات الأمن السیبراني)، الوظیفي 
 جھةإنھاء العمل لدى الإنتھاء/وإدراجھا أثناء وبعد 

 الوظیفي ضمان توقیع جمیع العاملین على مدونة قواعد السلوك •
 ]الاستخدام المقبول للأصول المعلوماتیة[ إنفاذ سیاسة •
 

ضمان تنفیذ الإجراءات اللازمة (مثل تعدیل تصاریح وصلاحیات الوصول وفقاً المستوى  1.8.2



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۱۹صفحة 

 

 

أو نقلھم إلى وظائف أخرى  العاملینالجدید) عند إعادة تعیین  لوظیفيللدور ا الأول
 . جھةداخل ال

المستوى  1.8.3
 الأول

التأدیبیة ضد العاملین الذین لا یمتثلون لمتطلبات الأمن السیبراني إنفاذ الإجراءات 
 .جھةلل

المستوى  1.8.4
 الأول

 صلاحیاتوضمان تنفیذ الإجراءات اللازمة (على سبیل المثال، إلغاء حقوق 
، واسترداد الأصول المعلوماتیة المخصصة، عاملینالالوصول التي یتمتع بھا 

التي كانت تقع سابقًا تحت  یةصول المعلوماتالألوصول إلى استعادة صلاحیات او
 .جھةالذي تم إنھاء عملھ) عند انتھاء/إنھاء الخدمة للعاملین في ال العاملإشراف 

المستوى  1.8.5
 الثالث

 [متطلبات الأمن السیبراني المتعلقة بالموارد البشریة]مراجعة وتحسین 
 .بشكل مستمر الإجراءات ذات الصلة فاعلیةوكذلك 

 المراجع

ISO 27002 - 7.1.1 
ISO 27002 - 7.1.2 
ISO 27002 - 7.2.3 
ISO 27002 - 7.3.1 
ISO 27002 - 8.1.4 

NIST.sp.800-53r4 - PS-4 
NIST.sp.800-53r4 - PS-5 

NCA ECC - 1-9-1 
NCA ECC - 1-9-2 
NCA ECC - 1-9-3 

NCA ECC 1-9-4 
NCA ECC - 1-9-5 
NCA ECC - 1-9-6 

NCA CSCC -1-9-3 
NCA CSCC - 1-5-1 

 
 
 

 إدارة الأصول .۲
 

 اكتشاف الأصول ۲٫۱

 الضوابط
المستوى  2.1.1

 الأول
 :مع مراعاة ما یلي ]متطلبات اكتشاف الأصول[تحدید 

 
(على سبیل  [قائمة جرد الأصول]تحدید قائمة جرد الأصول المعلوماتیة  •

، والأجھزة، والمعلومات، والأصول المعلوماتیة الحساسة، برمجیاتالمثال، ال
 والمعدات، وقواعد البیانات). 

 [قائمة جرد الأصول]تحدید وتیرة تحدیث  •
 ملكیة الأصول المعلوماتیة •

 
المستوى  2.1.2

 الأول
جمیع الأصول المعلوماتیة التي لتحدید  اكتشاف الأصول}عملیة {تحدید وتنفیذ 

[قائمة وتحدیث  أداة اكتشاف الأصول على سبیل المثال)باستخدام ( جھةلكھا التم
 مالك لكل أصل من الأصول المعلوماتیة.  وتعیین ،جرد الأصول]

المحدد في لتكرار بناءً على معدل ا [قائمة جرد الأصول]مراجعة وتحدیث المستوى  2.1.3



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۲۰صفحة 

 

 

 على سبیل المثال( المعلوماتیةالمتطلبات أو في حالة وجود تعدیلات على الأصول  الأول
 صول).للأأي إضافة أو حذف 

المستوى  2.1.4
 الثاني

الأصول  تمتة لاكتشاف الأصول المعلوماتیة، وربطم أدوات مخصصة ومؤااستخد
 وتتبعھا من نظام مركزي.ببعضھا المعلوماتیة 

المستوى  2.1.5
 الثالث

 اكتشاف الأصول}عملیة {و اكتشاف الأصول] [متطلباتمراجعة وتحسین 
 بشكل مستمر.

 المراجع

ISO 27002 - 8.1 
ISO 27002 - 8.2 

ISO 27002 - 8.3.2 
SANS v7.0 - 1.1 
SANS v7.0 - 1.2 
SANS v7.0 - 2.3 
SANS v7.0 - 2.5 

ETSI TR 103 305 - 2.11 
NCA ECC - 2-1-1  
NCA ECC - 2-1-2 
NCA ECC - 2-1-6 

NCA CSCC -2-1-1 
NCA CSCC -2-1-2 
NCA CSCC -2-1-6 
NCA CSCC - 2-1-1 

 تصنیف الأصول ۲٫۲

  الضوابط
المستوى  2.2.1

 الأول
 :مع مراعاة ما یلي [متطلبات تصنیف الأصول]تحدید 

المتعلقة بتحدید تصنیف وترمیز الأصول المعلوماتیة وكذلك التدابیر الوقائیة  •
واستعادتھا وحذفھا والتخلص ومعالجتھا ونقلھا وتخزینھا  الأصول المعلوماتیة

  منھا
 

المستوى  2.2.2
 الأول

الأصول المعلوماتیة  لتصنیف وترمیزتصنیف الأصول} عملیة {تحدید وتنفیذ 
وفقًا لمعاییر محددة (مثل الأھمیة، والقیمة  [قائمة جرد الأصول] الموجودة في

[متطلبات حمایة و التجاریة، والمتطلبات القانونیة، والسریة، والسلامة، والتوافر)
  المعلومات].

المستوى  2.2.3
 الأول

 تصنیف الأصول}.لعملیة {تنفیذ عملیة معالجة الأصول وفقًا 

المستوى  2.2.4
 الثالث

 تصنیف الأصول} {وعملیة ][متطلبات تصنیف الأصولمراجعة وتحسین 
 .بشكل مستمر

 المراجع

ISO 27002 - 8.1.2 
ISO 27002 - 8.2.1 
ISO 27002 - 8.2.3 

NIST CSWP - ID.AM - 5 
NCA ECC - 2-1-5 

 أحضر الجھاز الخاص بك ۲٫۳

  الضوابط
 جھةداخل ال ]متطلبات الأمن السیبراني لسیاسة أحضر الجھاز الخاص بك[تحدید المستوى  2.3.1



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۲۱صفحة 

 

 

 ما یلي: مراعاة  مع الأول
 
 متعلقة بالعملالمعلومات الشخصیة عن المعلومات ال فصل •
 جھةلا توجھاتالقیود المفروضة على استخدام الأجھزة حسب  •
 الوصول إلى الأنظمة الحساسة •

 
المستوى  2.3.2

 الأول
المحددة  [متطلبات الأمن السیبراني لسیاسة أحضر الجھاز الخاص بك] إنفاذ

 .جھةداخل ال
المستوى  2.3.3

 الثاني
 خزنة على الأجھزة.المُ  جھةضمان تشفیر معلومات ال

المستوى  2.3.4
 الثالث

 [متطلبات الأمن السیبراني لسیاسة أحضر الجھاز الخاص بك]مراجعة وتحسین 
 .بشكل مستمر جھةداخل ال

 المراجع

SANS v6.1 - 15.9 
NCA ECC - 2-6-1 
NCA ECC - 2-6-2 
NCA ECC - 2-6-3 

NCA CSCC -2-6-3 
NCA CSCC - 2-5-1 

 سیاسة الاستخدام المقبول ۲٫٤

  الضوابط
المستوى  2.4.1

 الأول
 ما یلي: مع مراعاة ]یةصول المعلوماتلأالاستخدام المقبول ل متطلبات [تحدید 

 
أو الأجھزة  برمجیاتالاستخدام المقبول للأصول المعلوماتیة (مثل عدم تثبیت ال •

مثل إدارة  ذات الصلة إلا بعد الحصول على موافقة رسمیة من الإدارات المحددة
 تقنیة المعلومات) 

 
المستوى  2.4.2

 الأول
من قبل العاملین الاستخدام المقبول للأصول المعلوماتیة] متطلبات [ تنفیذضمان 

والتطبیقات غیر المرغوب بھا،  برمجیات(على سبیل المثال حظر تثبیت ال جھةالفي 
الضارة أو الوصول إلى صفحات الویب وحظر الوصول إلى المواقع بوالتحكم 

 المواقع الخطرة).
المستوى  2.4.3

 الثالث
بشكل  الاستخدام المقبول للأصول المعلوماتیة]متطلبات  [مراجعة وتحسین  

 .مستمر

 المراجع
ISO 27002 - 8.1.3 
NCA ECC - 2-1-3 
NCA ECC - 2-1-4 

 صیانة الأصول ۲٫٥

  الضوابط
المستوى  2.5.1

 الثاني
 :مع مراعاة ما یلي الأصول][متطلبات صیانة تحدید 

 
 صیانة الأصول •
 التتبع والمراقبة •
 خطة الاستعادة •

 
 جھةلیة لمعلوماتالصول الأ لصیانة صیانة الأصول}عملیة { تحدید وتنفیذالمستوى  2.5.2



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۲۲صفحة 

 

 

 لھذه الأنشطة. توإصلاحھا (بما في ذلك الأصول خارج الموقع) والاحتفاظ بسجلا الثاني
المستوى  2.5.3

 الثاني
، یتم تنفیذ استعادة الأصول أثناء أو بعد وقوع جھةوفقًا لخطة الاستعادة التي حددتھا ال

 . متعلقة بالأمن السیبراني حادثة أمنیة
المستوى  2.5.4

 الثاني
إجراء المراقبة والتتبع عن بعُد (مثل استخدام تقنیات تتبع المواقع) للأصول 

 .جھةالمناطق التي تقع تحت إشراف الالمعلوماتیة والتأكد من الاحتفاظ بھا داخل 
المستوى  2.5.5

 الثالث
بشكل  صیانة الأصول}عملیة {و [متطلبات صیانة الأصول]مراجعة وتحسین 

 .مستمر

 المراجع

NIST CSWP - PR.MA-1 
NIST CSWP - PR.MA-2 
NIST CSWP - RC.RP-1 

NIST.sp.800-53r4 – PE - 20 
ISO 27002 - 11.2.4 

 الآمن من الأصولالتخلص  ۲٫٦

  الضوابط
المستوى  2.6.1

 الأول
 :مع مراعاة ما یلي من الأصول]الآمن [متطلبات التخلص تحدید 

 
وضع قواعد للتخلص من الأصول المعلوماتیة بناءً على تصنیف وترمیز  •

 .[قائمة جرد الأصول] في  ةالأصول المعلوماتیة المحدد
 

المستوى  2.6.2
 الأول

من الآمن للتعامل مع التخلص  من الأصول}الآمن التخلص عملیة {تحدید وتنفیذ 
. استخدم من الأصول]الآمن [متطلبات التخلص الأصول المعلوماتیة بناءً على 

(على سبیل  أو عند إعادة استخدامھا التقنیات المناسبة  في حالة عدم الحاجة إلیھا
أو  طلاع غیر المصرح بھنع الا) من أجل مالإتلاف الماديالمثال المحو الآمن و

 الأصول.تلك تعدیل المعلومات المخزنة على 
المستوى  2.6.3

 الثالث
 التخلصوعملیة { من الأصول]الآمن [متطلبات التخلص مراجعة وتحسین 

 .بشكل مستمر من الأصول} الآمن

 المراجع

ISO 27002 - 8.3.2 
SANS v7.0 - 1.6 
SANS v7.0 - 2.6 

NCA ECC 2-14-3-4 
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 للأمن السیبراني إدارة المخاطر .۳
 

 تقییم مخاطر الأمن السیبراني ۳٫۱

  الضوابط
المستوى  3.1.1

 الأول
 :مع مراعاة ما یلي [متطلبات تقییم مخاطر الأمن السیبراني]تحدید 

 
 جھةفي الالسیبرانیة ونطاق تقییم المخاطر  أھداف •
ومعدل  جھةفي الالسیبرانیة التي ینبغي بموجبھا إجراء تقییم للمخاطر  حالاتال •

 التقییمإجراء  كرارت
لمخاطر الأصول  [متطلبات تقییم مخاطر الأمن السیبراني]ضمان تغطیة  •

، والأفراد، والمؤسسات الأخرى، والدول المرتبطة جھةالمعلوماتیة وخدمات ال
 جھةبأنظمة معلومات ال

المستوى  3.1.2
 الأول

 التي تتكون من: المخاطر}تقییم عملیة {تحدید وتنفیذ 
 
تحدید المخاطر: تحدید وتوثیق المخاطر الداخلیة والخارجیة بناءً على الأصول  •

 المخاطر التي تم تحدیدھا في تسجیل [اكتشاف الأصول]. جھةالمعلوماتیة في ال
 [سجل المخاطر]

 تحلیل المخاطر: تحلیل وتوثیق المخاطر المحددة من حیث الاحتمالیة والأثر •
تقییم المخاطر: تحدید أي مخاطر ینبغي معالجتھا أو قبولھا وتحدید أولویاتھا  •

للمخاطر. یجب اعتماد نتائج تقییم المخاطر  جھةوتوثیقھا بناءً على مستوى تحمل ال
 .رسمیًا من قبل الإدارة العلیا

[سجل عند الطلب، یتم الإبلاغ عن أھم مخاطر الأمن السیبراني الواردة في  •
 إلى ھیئة الاتصالات وتقنیة المعلومات. وخطط المعالجة المخاطر]

المستوى  3.1.3
 الثاني

التأكد و جھةطار العام لإدارة المخاطر بالالإضمن  تقییم المخاطر}عملیة {إدراج 
 :في الحالات التالیة كحد أدنىتطبیقھا من 

  
في المراحل المبكرة للمشاریع التقنیة الكبرى أو عند إجراء تغییرات جوھریة في  •

 البنیة التنظیمیة أو التقنیة 
 ق منتجات وخدمات جدیدةقبل إطلا •
 

المستوى  3.1.4
 الثاني

أتمتة أنشطة تقییم المخاطر من خلال استخدام أدوات مخصصة (مثل أداة الحوكمة 
 ).لتزامالإوإدارة المخاطر و

المستوى  3.1.5
 الثالث

 .بشكل مستمر [متطلبات تقییم مخاطر الأمن السیبراني]مراجعة وتحسین 

 ISO 27005 - 7.2 المراجع
NIST.sp.800-53r4 - RA-1 

NIST.sp.800-53r4 - RA-3  
NIST.sp.800-53r4 - PM-9  
NIST.sp.800-53r4 - PM-10 

NIST CSWP - ID.RA 
NIST CSWP - ID.SC 

NCA ECC - 1.5.1 
NCA ECC - 1.5.2 
NCA ECC - 1.5.3 
NCA ECC - 1.5.4 
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NCA CSCC -1-5-1 
NCA CSCC -1-5-2 
NCA CSCC -1-5-3 
NCA CSCC -1-5-4 

 معالجة ومراقبة مخاطر الأمن السیبراني ۳٫۲
  الضوابط
المستوى  3.2.1

 الأول
 :ما یليمع مراعاة  [متطلبات معالجة ومراقبة مخاطر الأمن السیبراني]تحدید 

 
 خطة معالجة المخاطر •
 خطة مراقبة المخاطر •

 
المستوى  3.2.2

 الأول
كیفیة معالجة المخاطر التي تم  توضحلتي ا معالجة المخاطر}عملیة {تحدید وتنفیذ 

 . [خطة معالجة المخاطر]من  وما ینتج عنھاتقییمھا 
المستوى  3.2.3

 الأول
مراقبة ب الأنشطة المتعلقةالتي تتكون من مراقبة المخاطر} عملیة {تحدید وتنفیذ 

بالإضافة إلى المخاطر المحددة، ومراقبة تنفیذ خطة معالجة المخاطر بشكل دوري، 
 المخاطر المتبقیة، وحالة المخاطر المقبولة.مراقبة 

المستوى  3.2.4
 الثاني

 أتمتة أنشطة معالجة ومراقبة المخاطر من خلال استخدام أدوات مخصصة (مثل أداة
 ).لتزامالإالحوكمة وإدارة المخاطر و

المستوى  3.2.5
 الثالث

بشكل  [متطلبات معالجة ومراقبة مخاطر الأمن السیبراني]مراجعة وتحسین 
 .مستمر

 المراجع

ISO 27005 - 9.3 
NIST.sp.800-53r4 - PM-9  

NIST CSWP - ID.RA 
NIST CSWP - ID.SC 

NCA ECC - 1.5.1 
NCA ECC - 1.5.2 
NCA ECC - 1.5.4 

NCA CSCC -1-5-1 
NCA CSCC -1-5-2 
NCA CSCC -1-5-4 
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 الأمن المنطقي .٤
 

 التشفیر ٤٫۱

  الضوابط
المستوى  4.1.1

 الأول
 :مع مراعاة ما یلي [متطلبات التشفیر]تحدید 

 
 ،AES 256 على سبیل المثالتحدید بروتوكولات وتقنیات التشفیر الأساسیة ( •

بالإضافة إلى القیود ذات الصلة (مثل الشھادات الموقعة ) PKI، وRSA 2048و
 )MD-5ا، ذاتیً 

ثناء نقل التي ینبغي بموجبھا تطبیق بروتوكولات التشفیر المعتمدة (أ لحالاتا •
 ) مع مستوى الحمایة المطلوب.البیانات استخداموتخزین و

 
المستوى  4.1.2

 الأول
لخوارزمیات والبروتوكولات) وفقًا (مثل المنتجات وا [حلول التشفیر]قائمة  عدادإ

للقیود ذات الصلة (مثل القیود القانونیة والتقنیة والوطنیة) والتأكد من اعتمادھا من قبل 
 .لینالمسؤو

المستوى  4.1.3
 الأول

المحددة، من أجل حمایة المعلومات  لحالاتبناءً على ا [حلول التشفیر]استخدام 
وفقًا لتصنیفھا ولنقل، والتخزین، والاستخدام) طوال دورة حیاتھا الكاملة (أثناء ا

 .متطلبات حمایة المعلومات][
المستوى  4.1.4

 الثاني
للتعامل مع إنشاء مفاتیح  {إدارة دورة حیاة مفاتیح التشفیر}تحدید وتنفیذ عملیة 

 .إتلافھاالتشفیر، وحمایتھا، وأرشفتھا، واستعادتھا، و
المستوى  4.1.5

 الثالث
المعتمدة وكذلك  [حلول التشفیر]وقائمة  [متطلبات التشفیر]مراجعة وتحسین 

 .بشكل مستمر حلول التشفیر المستخدمة فاعلیة

 المراجع

ISO 27002 - 10.1.1 
ISO 27002 - 10.1.2 

SANS v7.0 - 16.4 
SANS v7.0 - 18.5 

NIST.sp.800-53r4 - SC-12 
NIST.sp.800-53r4 - SC-13 

NCA ECC - 2-8-1 
NCA ECC - 2-8-2 
NCA ECC - 2-8-3 
NCA ECC - 2-8-4 

NCA CSCC -2-8-3 
 إدارة التغییر ٤٫۲

  الضوابط
المستوى  4.2.1

 الأول
 :مع مراعاة ما یلي [متطلبات إدارة التغییر]تحدید 

 
 سیبرانيالمن الأتحدید التغییرات على الأصول المعلوماتیة التي تؤثر على  •

 أولویاتھاوتصنیفھا وتحدید 
 

المستوى  4.2.2
 الأول

من الأللتصریح بالتغییرات ذات الصلة بإدارة التغییر} عملیة {تحدید وتنفیذ 
(مثل تطبیق حزم التحدیثات والإصلاحات، أو تغییرات الإعدادات كجزء من  السیبراني

 معدات جدیدة).  ستخدام، أو االأنظمة المعالجة، أو ترقیة
[تقییم مخاطر الأمن تقییم الأثر المحتمل و ھاواختبار لتغییرات المحددةلتخطیط الالمستوى  4.2.3
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والإبلاغ عن التغییرات، والحصول على  ،سیبرانيمن الالأعلى  للتغیرات السیبراني] الأول
 (الموظفین/اللجنة).المسؤولین موافقة 

المستوى  4.2.4
 الثاني

لمراعاة الإجراءات الخاصة بالتغییر في  [متطلبات إدارة التغییر]وتنفیذ  حسینت
 حالات الطوارئ. 

المستوى  4.2.5
 الثالث

بشكل  إدارة التغییر}عملیة {وكذلك  [متطلبات إدارة التغییر]مراجعة وتحسین 
 .مستمر

 المراجع
ISO 27002 - 12.1.2 
NCA ECC - 1-6-2 

NCA CSCC -1-6-2 
 إدارة الثغرات ٤٫۳

  الضوابط
المستوى  4.3.1

 الأول
 :مع مراعاة ما یلي [متطلبات إدارة الثغرات]تحدید 

 
 النطاق، والأدوات، والتقنیة، ورفع التقاریر •
 عملیات الفحص كرارمعدل ت •
 الأطر الزمنیة لعلاج الثغرات (بناءً على الخطورة) •
 

المستوى  4.3.2
 الأول

 التي تتكون من:إدارة الثغرات} عملیة {تحدید وتنفیذ 
 
الفحص: إجراء عملیات فحص واكتشاف الثغرات في الأصول المعلوماتیة  •

المحدد في  لتكراروفقًا لمعدل ا الملائمةباستخدام الأدوات [قائمة جرد الأصول] 
شھریًا للأنظمة الفحص (على سبیل المثال،  [متطلبات إدارة الثغرات]

 الحساسة)
 تحدیدالمعلوماتیة الحساسة والتحلیل: تحلیل أثر وجود ثغرات على الأصول  •

) خطورتھاخطورتھا. تحدید وتعیین الأطر الزمنیة (اعتماداً على مستوى مستوى 
 التي یجب في غضونھا معالجة الثغرات.

بالإضافة إلى مستوى  تقریر الثغرات][تقاریر بالثغرات  رفعرفع التقاریر:  •
[إدارة وصى بھ. حساسیة الأصول إلى الإدارات المعنیة وتحدید الإجراء الم

 حزم التحدیثات والإصلاحات]
المستوى  4.3.3

 الثاني
(مثل إصدار منتج،  محددةحداث أإجراء عملیات فحص واكتشاف الثغرات الناجمة عن 

 وتغییر تقني جوھري، وإضافة معدات جدیدة إلى الشبكات). 
المستوى  4.3.4

 الثاني
الأدوات المخصصة لخوادم م أدوات الفحص المتخصصة والمؤتمتة (مثل ااستخد

 الویب وتطبیقات الأجھزة المحمولة).
المستوى  4.3.5

 الثالث
تحسین تصنیف الثغرات وإعداد التقاریر بناءً على المدخلات الواردة من مصادر 

 أخرى (مثل اختبار الاختراق، والمعلومات الاستباقیة).
المستوى  4.3.6

 الثالث
إدارة عملیة {بالإضافة إلى [متطلبات إدارة الثغرات] مراجعة وتحسین 

 .بشكل مستمر الثغرات}

 المراجع

ISO 27002 - 12.6 
SANS v7 - 3 

SANS v6.1 - 4.1 
SANS v6.1 - 4.8 

NIST.sp.800-53r4 - RA-5 
NIST.sp.800-53r4 - CA-8 

NCA ECC - 2-10-1 
NCA ECC - 2-10-2 
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NCA ECC - 2-10-3 
NCA ECC - 2-10-4 
NCA CSCC - 2-9-2 

NCA CSCC - 2-10-1 
NCA CSCC - 2-10-2 
NCA CSCC - 2-10-3 

 إدارة حزم التحدیثات والإصلاحات ٤٫٤

  الضوابط
المستوى  4.4.1

 الأول
 :مع مراعاة ما یلي [متطلبات إدارة حزم التحدیثات والإصلاحات]تحدید 

 
 نطاق إدارة حزم التحدیثات والإصلاحات •
 والتقنیات ومحفزات إدارة حزم التحدیثات والإصلاحاتالأدوات  •
 بیئة اختبار حزم التحدیثات والإصلاحات  •
 )دوریة(یتضمن حزم التحدیثات والإصلاحات ال لتكرارمعدل ا •

 
المستوى  4.4.2

 الأول
التي تساھم في وضع إدارة حزم التحدیثات والإصلاحات} عملیة {تحدید وتنفیذ 

 مع مراعاة الجوانب التالیة: [خطة المعالجة]
 [تقریر الثغرات] •
 [تقییم مخاطر الأمن السیبراني] •
الإنتاج وإنشاء النسخ  تطبیقھا على بیئةاختبار حزم التحدیثات والإصلاحات قبل  •

 الاحتیاطیة اللازمة بناءً على نتائج تقییم المخاطر
 ][إدارة التغییر •
 دوریةإصدارات حزم التحدیثات والإصلاحات ال •

المستوى  4.4.3
 الثاني

التي تم لثغرات ل تھاومعالجبنجاح حزم التحدیثات والإصلاحات  تثبیت التأكد من
 اكتشافھا.

المستوى  4.4.4
 الثاني

تثبیت لتشمل أنشطة  [متطلبات إدارة حزم التحدیثات والإصلاحات]تحسین وتنفیذ 
 للثغرات عالیة الخطورة. الحالات الطارئةحزم التحدیثات والإصلاحات في 

المستوى  4.4.5
 الثاني

) بصفة منتظمة على برمجیاتتطبیق حزم التحدیثات والإصلاحات (أو تحدیثات ال
 جمیع الأصول المعلوماتیة.

المستوى  4.4.6
 الثاني

أتمتة إدارة حزم التحدیثات والإصلاحات وتطبیقھا كلما أمكن ذلك (مثل أجھزة 
 ).ینالمستخدم

المستوى  4.4.7
 الثاني

المدخلات من مصادر مختلفة على وتنفیذھا بناءً على  [خطة المعالجة]تحسین 
 وغیرھا من المصادر. ،اختبار الاختراق][والمعلومات الاستباقیة سبیل المثال 

المستوى  4.4.8
 الثالث

 بشكل مستمر[متطلبات إدارة حزم التحدیثات والإصلاحات] مراجعة وتحسین 
 .إدارة حزم التحدیثات والإصلاحات}عملیة {بالإضافة إلى 

 المراجع

SANS v6.1 - 4.4 
SANS v6.1 - 4.5 
SANS v6.1 - 4.7 
SANS v7.0 - 3.7 

NCA ECC - 2-3-3-3 
NCA ECC - 2-10-3-4 

NCA CSCC - 2-3-1 
NCA CSCC - 2-9-1 

 أمن الشبكات ٤٫٥
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  الضوابط
المستوى  4.5.1

 الأول
 :مع مراعاة ما یلي [متطلبات أمن الشبكات]تحدید 

 
 والأصول المعلوماتیة المرتبطة بھا جھةإدارة ومراقبة أمن الشبكات التي تدیرھا ال •
 فصل الشبكات  •
 متطلبات الأمن لحمایة خدمات الشبكة والمعلومات المنقولة من خلالھا •

 
المستوى  4.5.2

 الأول
(مثل  اتالتي تعكس بوضوح الحالة الفعلیة للشبك ]الشبكات مخطط[توثیق  

 ة).حساسجمیع الاتصالات في الشبكات، وأجھزة الشبكة، والخوادم ال
المستوى  4.5.3

 الأول
ضمان التحكم في حركة مرور البیانات الواردة والصادرة (على سبیل المثال منع 

، والتحكم في الاتصالات حولات الشبكیةلماأحمال بیانات الخبیثة، ومراقبة حركة ال
غیر المرغوب فیھا، مثل البرید الإلكتروني والرسائل القصیرة) بناءً على 

 .[متطلبات أمن الشبكات]
المستوى  4.5.4

 الأول
 الموثوقة والمصرح لھا فقط بعبور IPضمان السماح للبروتوكولات ونطاقات عناوین 

الحمایة). تعطیل البروتوكولات غیر  انرجد على سبیل المثال استخدام( الشبكة
ً  IPv6 على سبیل المثالالمستخدمة (  احتمالیةلتقلیل  لأجھزة) في اإذا لم یكن مستخدما

 الھجوم على الشبكة.
المستوى  4.5.5

 الأول
(على سبیل المثال، من الاعتراض والنسخ والتعدیل) من  أثناء نقلھاحمایة المعلومات 

والتأكد من الحفاظ على سریة وسلامة المعلومات (على سبیل المثال  جھةخلال شبكة ال
 من خلال التشفیر).

المستوى  4.5.6
 الأول

أھمیة  بناءً علىالشبكة إلى مناطق (مثل نطاقات وشبكات فرعیة) وتقسیم فصل 
الأصول المعلوماتیة أو الخدمات الموجودة في تلك المناطق (مثل عزل شبكة الإنتاج 

المستخدمین  أجھزةالتطویر والاختبار، وفصل الشبكة التي تحتوي على عن شبكات 
 عن خوادم التحقق).

المستوى  4.5.7
 الأول

(الشبكات السلكیة واللاسلكیة على حد سواء) بناءً  جھةالدخول إلى شبكة ال التحكم في
إدارة ھویات الدخول والصلاحیات وإدارة [على قائمة التحكم في الدخول 

 الھامة والحساسة]. الصلاحیات
المستوى  4.5.8

 الأول
والإشارات المنقولة عبر  معلومات الاتصالات الصوتیةو عملاءتأمین بیانات ال 

، SS7، وSIP، و VOIPعلى سبیل المثال( جھةشبكة الاتصالات الخاصة بال
 وبروتوكولات الاتصالات ونقل الإشارات)

المستوى  4.5.9
 الأول

 .جھةستضافة عن الشبكة التشغیلیة لاتصالات الفصل شبكة العملاء المُ  

المستوى  4.5.10
 الثاني

التي تمتلك أو تشغل شبكات اتصالات مترابطة مع  لجھاتالتعاون والعمل مع امان ض
(على سبیل المثال حظر  ضرار على الشبكة والمستخدمینلكشف ومنع الأ جھةشبكة ال

، وأنماط  DDoS، وھجمات تعطیل الخدمات الموزّعةSPAM الرسائل الاقتحامیة
 ) Malicious Trafficغیر الطبیعیة البیاناتحركات 

المستوى  4.5.11
 الثاني

للتعامل مع الھجمات الداخلیة  [متطلبات أمن الشبكات]تحسین وتنفیذ 
ھجمات تعطیل الخدمات /DoSوالخارجیة (مثل ھجمات تعطیل الخدمات 

 .جھةضد شبكة ال ) DDoSالموزعة
المستوى  4.5.12

 الثاني
على الشبكة  لتحمیل الزائداومعالجة لاكتشاف  الجھةضمان توفر آلیات في مرافق  

الذي یؤدي إلى انقطاع الخدمات (مثل إنشاء مرافق إضافیة لتحقیق التوازن في أحمال و
 بالشبكة). الاستخدام

المستوى  4.5.13
 الثاني

(مثل تصفیة  البیاناتم أدوات محددة لتحلیل وتصفیة جمیع حركات ااستخد
) لاكتشاف  host based filtering، التصفیة القائمة على الاستضافة portsالمنافذ
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 أي حركة مرور غیر مصرح بھا في الشبكة.
المستوى  4.5.14

 الثالث
مین شبكة وكذلك الضوابط اللازمة لتأ [متطلبات أمن الشبكات]مراجعة وتحسین 
 .بشكل مستمر جھةالاتصالات في ال

 المراجع

ISO 27002 - 13.1.1 
ISO 27002 - 13.1.3 
ISO 27002 - 13.2.1 
ISO 27011 - 13.1.3 
ISO 27011 - 13.1.4 
ISO 27011 - 13.1.5 
ISO 27011 - 13.1.6 

SANS v7.0 - 9.4 
SANS v7.0 - 12.3 
SANS v7.0 - 12.4 
SANS v7.0 - 12.6  
SANS v7.0 - 12.7 
NCA ECC - 2-5-1 
NCA ECC - 2-5-2 
NCA ECC - 2-5-3 
NCA ECC - 2-5-4 

NCA ECC - 2-5-3-6 
NCA CSCC - 2-5-3 
NCA CSCC - 2-4-1 

 سجل الأحداث والمراقبة ٤٫٦

  الضوابط
المستوى  4.6.1

 الأول
 :مع مراعاة ما یلي [متطلبات سجل الأحداث والمراقبة]تحدید 

 
الأحداث (التي یجب مراقبتھا) المتعلقة بالأصول المعلوماتیة التي تملكھا تسجیل  •

 جھةال
 مراقبة سجلات الأحداث وتحلیل الأحداث المكتشفة •
 مدة الاحتفاظ المطلوبة وحمایة سجلات الأحداث •

 
المستوى  4.6.2

 الأول
(مثل أنشطة المستخدم، والاستثناءات، وأحداث أمن  تنشیط تسجیل الأحداث

 ومات، والعملیات الحساسة) المتعلقة بالأصول المعلوماتیة.المعل
المستوى  4.6.3

 الأول
ومرافق التسجیل من الوصول غیر المصرح بھ والتلاعب  تحمایة معلومات السجلا

 بھا.
المستوى  4.6.4

 الأول
دوریة لسجلات الأحداث والإبلاغ عن الأحداث المشبوھة والكشف عن المراجعة ال

 .إدارة الحوادث][غیر الطبیعیة للمسؤولین الأمور
المستوى  4.6.5

 الأول
الاحتفاظ بالسجلات لفترة زمنیة محددة على النحو المحدد في المتطلبات (على سبیل 

 شھرًا). ۱۲المثال 
المستوى  4.6.6

 الثاني
جمع الأحداث ومراقبتھا وتحلیلھا باستخدام أداة إدارة السجلات (مثل نظام إدارة 

كشف  قدرات حتوي على التي ت)  SIEMت الأحداث ومراقبة الأمن السیبرانيسجلا
 .وتكامل متقدمة

المستوى  4.6.7
 الثاني

 ومراجعة سجلات الأحداث للأصول المعلوماتیة الھامة. الآنیةالمراقبة 

تحسین طرق كشف الأحداث من خلال استخدام أدوات مخصصة (مثل أدوات المستوى  4.6.8
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 الخاصة بأدوات إدارة السجل. الاكتشاف تحدیث قواعدل) ستباقیةالمعلومات الا الثاني
المستوى  4.6.9

 الثالث
سجلات  فاعلیةوكذلك  [متطلبات سجل الأحداث والمراقبة]مراجعة وتحسین 
 .بشكل مستمر الأحداث والمراقبة

 المراجع

ISO 27002 - 12.4.1 
ISO 27002 - 12.4.2 

SANS v7.0 - 6.6 
NIST CSWP - DE.AE-4 
NIST CSWP - DE.DP-5 

NCA ECC - 2-12-1 
NCA ECC - 2-12-2 
NCA ECC - 2-12-3 
NCA ECC - 2-12-4 

NCA CSCC - 2-12-3 
NCA CSCC - 2-11-1 
NCA CSCC - 2-11-2 
NCA CSCC - 2-12-1 

 إدارة ھویات الدخول والصلاحیات وإدارة الصلاحیات الھامة والحساسة ٤٫۷

  الضوابط
المستوى  4.7.1

 الأول
 :مع مراعاة ما یلي [متطلبات إدارة ھویات الدخول والصلاحیات]تحدید 

 
 صلاحیاتحسابات المستخدم، والحسابات ذات الصلاحیات الھامة، ومنح وإلغاء  •

 الدخول
متطلبات التحقق من ھویة المستخدم وصلاحیاتھ (على سبیل المثال في حالة  •

 من الھویة)الثنائي الدخول عن بعُد، التحقق 
 إدارة كلمات المرورمتطلبات  تحدید  •

 
المستوى  4.7.2

 الأول
 :مع مراعاة الآتيالمستخدم}  عملیة تعیین/إلغاء صلاحیات{ وتنفیذتحدید 

 
الوصول للمستخدمین بناءً على ما یصرح لھم باستخدامھ (مثل  صلاحیاتتعیین  •

 بناءً على الدور الوظیفي)  وصولبالالتحكم 
دخول المستخدمین في حالة تغیر وظائف العمل (مثل  صلاحیاتإعادة تعیین  •

 تغییر الإدارات) 
 لوصولباإدارة التحقق من ھویة المستخدم وصلاحیاتھ بناءً على مبادئ التحكم  •

(مثل مبدأ الحاجة إلى المعرفة، والحاجة إلى الاستخدام، ومبدأ الحد الأدنى من 
[قائمة التحكم تحدیث  التأكد منفصل المھام) و الصلاحیات والامتیازات، ومبدأ

 بالدخول]
(مثل إنھاء  انتفاء الحاجة لذلكالدخول إلى أنظمة المعلومات عند  صلاحیاتإلغاء  •

  ، تغییر الإدارات)جھةمع ال العمل
 

المستوى  4.7.3
 الأول

 .الصلاحیات الھامة والحساسةمراقبة وتقیید تعیین واستخدام 

المستوى  4.7.4
 الأول

توفیر التحقق من الھویة متعدد العناصر للدخول إلى أنظمة المعلومات الحساسة وكذلك 
 للدخول عن بعد.

المستوى  4.7.5
 الأول

، والتغییر المنتظم ور (مثل استخدام كلمات مرور قویةإدارة كلمات المرمتطلبات  إنفاذ
غیر لوصول الكلمة المرور) وحمایة معلومات التحقق من ھویة المستخدم من 
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 (على سبیل المثال استخدام آلیات تشفیر أثناء نقل معلومات التحقق). المصرح بھ
المستوى  4.7.6

 الأول
إقفال الحسابات بعد عدد معین من محاولات تسجیل الدخول الفاشلة (على سبیل المثال، 

صلاحیة  تفعیلمحاولات تسجیل دخول) والتحقیق في تكرار إقفال الحساب قبل  ٥
 [سجل الأحداث والمراقبة].الدخول

المستوى  4.7.7
 الثاني

المراجعة  كرارالدخول (یراعي معدل ت صلاحیةالمراجعة المنتظمة لھویة المستخدم و
على سبیل المثال أنواع الحسابات المختلفة، وأھمیة الأصول المعلوماتیة)، والتأكد من 

ل المثال، یجب على مالك الأصول مراجعة مطابقتھا لمبادئ التحكم بالدخول (على سبی
 دخول المستخدم بانتظام). صلاحیات

المستوى  4.7.8
 الثاني

لاستخدام الأدوات  [متطلبات إدارة ھویات الدخول والصلاحیات]وتنفیذ  حسینت
 .بشكل مركزي لأتمتة وإدارة ھویات الدخول والصلاحیات

المستوى  4.7.9
 الثاني

 للأنظمة  للمھام التي تتطلب الوصول الإدارية مخصصة م أنظمااستخد
(Administrative Access). 

المستوى  4.7.10
 الثالث

 .بشكل مستمر [متطلبات إدارة ھویات الدخول والصلاحیات]مراجعة وتحسین 

 المراجع

ISO 27002 - 9.1.2 
ISO 27002 - 9.2.1 
ISO 27002 - 9.2.2 
ISO 27002 - 9.2.3 
ISO 27002 – 9.2.5 
ISO 27002 - 9.2.6 
ISO 27002 - 9.4.3 

SANS v7.0 - 4.6 
NCA ECC - 2-2-1 
NCA ECC - 2-2-2 
NCA ECC - 2-2-3 
NCA ECC - 2-2-4 

NCA CSCC - 2-2-1 
NCA CSCC - 2-2-2 
NCA CSCC - 2-2-3 

 السماح بقائمة محددة من التطبیقات (القائمة البیضاء للتطبیقات) ٤٫۸

  الضوابط
المستوى  4.8.1

 الأول
 :مع مراعاة ما یلي [متطلبات القائمة البیضاء للتطبیقات]تحدید 

 
 المصرح بھا برمجیاتقائمة بال •
 أدوات القائمة البیضاء للتطبیقاتاعتماد  •

 
المستوى  4.8.2

 الأول
 برمجیاتبما في ذلك تطبیقات ال المعتمدة] برمجیات[فھرس ال ونشرإعداد 

النصیة الموقعة رقمیًا  برامجوال) so، و*.ocx، و*.dllومكتبات البرمجیات (مثل *.
 ).macros، وpy، و*.ps1(مثل *.

المستوى  4.8.3
 الأول

 بصفة دوریة. المعتمدة] برمجیات[فھرس المراجعة وتحدیث 

المستوى  4.8.4
 الثاني

الوصول إلى جمیع  صلاحیةم أدوات القائمة البیضاء للتطبیقات لضمان ااستخد
المصرح بھا والتأكد من عدم إمكانیة تعطیل أو  برمجیاتالأصول المعلوماتیة على ال

 القائمة البیضاء للتطبیقات. أدواتتجاوز 
القائمة  فاعلیةوكذلك  [متطلبات القائمة البیضاء للتطبیقات]مراجعة وتحسین المستوى  4.8.5
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 .بشكل مستمر البیضاء للتطبیقات الثالث

 المراجع

SANS v6.1 - 2.2 
SANS v7.0 - 2.6 
SANS v7.0 - 2.7 
SANS v7.0 - 2.8 
SANS v7.0 - 2.9 

NCA CSCC - 2-3-1-1 
 إدارة الحوادث ٤٫۹

  الضوابط
المستوى  4.9.1

 الأول
 :مع مراعاة ما یلي[متطلبات إدارة الحوادث]تحدید 

 
 الاستجابة لھاطرق أولویاتھا، وتعریف الحادثة، وتحدیدھا، وتصنیفھا، وتحدید  •
 ھیكل الإبلاغ عن الحوادث •
 اختبار عملیة الاستجابة للحوادث •
 جمع الأدلة •
 سیبرانيالمن الأالتعلم من حوادث  •

 
المستوى  4.9.2

 الأول
 :مع مراعاة ما یلي الاستجابة للحوادث}عملیة {تحدید وتنفیذ 

 
[سجل الأحداث الكشف عن الحوادث من خلال تحلیل الأحداث المبلغ عنھا  •

  والمراقبة]
 تصنیف الحوادث بناءً على معاییر محددة مسبقًا كما ھو محدد في المتطلبات •
، والتعافي منھا) ضمن معالجتھا (احتوائھا، و سیبرانيمن الالأالاستجابة لحوادث  •

 التغییر] [إدارة جھةالأطر الزمنیة المحددة لل
 والدروس المستفادة تقریر الحوادث][إعداد  •
 لھیئة الاتصالات وتقنیة المعلومات. لاغ عن الحوادث الكبرى وتفاصیلھاالإب •
 

المستوى  4.9.3
 الأول

للتأكد من فعالیتھا  الاستجابة للحوادث}عملیة {تظمة لاختبار إجراء تدریبات من
 الاستجابة). مدةو(مثل اختبار قنوات الاتصال 

المستوى  4.9.4
 الثاني

أدوات إدارة الحوادث لأتمتة ستخدام با [متطلبات إدارة الحوادث]تحسین وتنفیذ 
 مع الأنظمة الأخرى ذات الصلة لزیادة الكفاءة. الربطوالعملیة 

المستوى  4.9.5
 الثاني

 .سیبرانيمن الالأ حوادثجمع المعلومات الاستباقیة واستخدامھا خلال تحلیل 

المستوى  4.9.6
 الثاني

 .سیبرانيمن الالأ وادثللتحقیق في ح التحلیل الجنائي الرقميفریق  تشكیل

المستوى  4.9.7
 الثاني

الاستفادة وكذلك  ،والاحتفاظ بھا،  سیبرانيمن الالأالمتعلقة بحوادث دلة وجمع الأتحدید 
 وقوع حوادث آثارولتقلیل احتمالیة  سیبرانيمن الالأ وادثالمعرفة المكتسبة من ح من
 مستقبلیة. سیبراني أمن

المستوى  4.9.8
 الثالث

الاستجابة للحوادث} عملیة {و [متطلبات إدارة الحوادث]مراجعة وتحسین 
 .بشكل مستمر المرتبطة بھا

 المراجع

ISO 27002 - 16.1 
ISO 27002 - 16.1.2 
ISO 27002 - 16.1.3 
ISO 27002 - 16.1.4 
ISO 27002 - 16.1.6 
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ISO 27002 - 16.1.7 
NIST.sp.800-53r4 - IR-1 
NIST.sp.800-53r4 - IR-2 
NIST.sp.800-53r4 - IR-3 
NIST.sp.800-53r4 - IR-4 
NIST.sp.800-53r4 - IR-6 

NIST CSWP RS.AN-3 
NCA ECC - 2-13-1 
NCA ECC - 2-13-2 
NCA ECC - 2-13-3 
NCA ECC - 2-13-4 

 مع البرمجیات الضارةالتعامل  ٤٫۱۰

  الضوابط
المستوى  4.10.1

 الأول
 :مع مراعاة ما یلي [متطلبات التعامل مع البرمجیات الضارة]تحدید 

 
 ضوابط الكشف والوقایة للحمایة من البرمجیات الضارة •
 جھةتنفیذ الضوابط التقنیة لحمایة الأصول المعلوماتیة لل •

 
المستوى  4.10.2

 الأول
تحدیث لقاعدة بیانات الوضمان  على الأجھزة حمایة نقطة النھایةاستخدام برنامج 

لمنع تعطیل ھذا البرنامج أو تعدیلھ من قبل  أمنیة المعرفة المسبقة بانتظام. اتخاذ تدابیر
 المستخدمین.

المستوى   4.10.3
 الأول

(مثل  الخبیثةالبیانات اتخاذ تدابیر أمنیة مناسبة لحظر مصادر مختلفة من حركات 
استخدام أدوات تحلیل وتصفیة الإنترنت وأدوات تصفیة رسائل البرید الإلكتروني 

[حمایة البرید الإلكتروني ) د وتقیید عملیة تنزیل محتوى خطرلحظر رسائل التصی
 والویب].

المستوى  4.10.4
 الأول

(مثل إجراء فحص اتخاذ تدابیر وقائیة لحمایة الوسائط المتنقلة من البرمجیات الضارة 
 لمكافحة البرمجیات الضارة للوسائط المتنقلة عند إدخالھا أو توصیلھا).

المستوى  4.10.5
 الثاني

تسجیل الاستعلام عن  فعیلات الضارة (مثل تیتطبیق تقنیات متقدمة للكشف عن البرمج
لاكتشاف عملیات البحث عن اسم المضیف للنطاقات  DNSسماء النطاقات أنظام 

 المعروفة).الضارة 
المستوى  4.10.6

 الثاني
م أدوات سجل الأحداث والمراقبة المتقدمة لتحلیل أحداث البرمجیات الضارة ااستخد

 [سجل الأحداث والمراقبة].التي تم اكتشافھا والتحذیر منھا 
المستوى  4.10.7

 الثالث
وكذلك بشكل مستمر،  [متطلبات التعامل مع البرمجیات الضارة]مراجعة وتحسین 

 الضوابط التقنیة المستخدمة لحمایة الأصول المعلوماتیة من انتشار البرمجیات الضارة.

 المراجع

SANS v7.0 - 7.9 
SANS v7.0 - 8.1 
SANS v7.0 - 8.2 
SANS v7.0 - 8.4 
SANS v7.0 - 8.6 
SANS v7.0 - 8.7 

NCA ECC - 2-4-3 
NCA ECC - 2-5-3 

NCA CSCC - 2-5-3 
 المعلوماتحمایة  ٤٫۱۱
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  الضوابط
المستوى  4.11.1

 الأول
 :مع مراعاة ما یلي [متطلبات حمایة المعلومات]تحدید 

 
عملیة {مستوى ومعاییر التصنیف (على سبیل المثال، مقیدة، سریة، عامة)  •

 تصنیف الأصول}
 خصوصیة المعلومات، وملكیتھا، وحمایتھا، ونقلھا والاحتفاظ بھا •
الشخصیة أو غیرھا من المعلومات الحساسة في  ضمان خصوصیة المعلومات •

 لأمن السیبراني]با الالتزام[ جھةال
 

المستوى  4.11.2
 الأول

 مع مراعاة: تصنیف المعلومات}عملیة {تحدید وتنفیذ 
 تصنیف المعلومات بناءً على معاییر التصنیف المحددة في المتطلبات •
، التجاریةقیمة الالتعامل مع المعلومات الحساسة وفقًا للمعاییر المحددة (مثل  •

 والمتطلبات القانونیة والتقنیة والوطنیة والدولیة)
 

المستوى  4.11.3
 الأول

مع الأخذ في تنفیذ آلیات أمنیة لحمایة المعلومات (أثناء النقل، والتخزین، والاستخدام) 
 وتقنیات منع فقدان البیانات. ][متطلبات التشفیر الاعتبار 

المستوى  4.11.4
 الأول

منع نقل المعلومات من بیئة الإنتاج إلى بیئة أخرى واستخدام بیانات الأنظمة الحساسة 
 في بیئات الاختبار والتطویر.

المستوى  4.11.5
 الثاني

 و الصلةتحدید مدة الاحتفاظ بالمعلومات وفقًا للمتطلبات التنظیمیة والتشریعات ذات 
 لأنظمة الحساسة.علومات اللازمة في بیئة الإنتاج على االمبحصر الاحتفاظ 

المستوى  4.11.6
 الثالث

بشكل  والعملیات المرتبطة بھا [متطلبات حمایة المعلومات]مراجعة وتحسین 
 .مستمر

 المراجع

ISO 27002 - 8.2.1 
SANS v6.1 - 13.3 
NCA ECC - 2-7-1 
NCA ECC - 2-7-2 
NCA ECC - 2-7-3 
NCA ECC - 2-7-4 

NCA CSCC - 2-6-1 
NCA CSCC - 2-7-3 

 والاستعادة إدارة النسخ الاحتیاطي ٤٫۱۲

  الضوابط
المستوى  4.12.1

 الأول
 :مع مراعاة ما یلي ]والاستعادة [متطلبات إدارة النسخ الاحتیاطيتحدید 

 
 الاحتفاظمدة  بما فیھنطاق النسخ الاحتیاطي المتصل وغیر المتصل  •
 سرعة استعادة المعلومات بعد حوادث الأمن السیبراني •
 النسخ الاحتیاطي الدوري للأصول المعلوماتیة •
 حمایة النسخ الاحتیاطیة •
 توافر النسخ الاحتیاطیة •

 
المستوى  4.12.2

 الأول
المكونة من نطاق النسخ الاحتیاطیة  النسخ الاحتیاطي}عملیة {تحدید وتنفیذ 

النسخ الاحتیاطي  عملیات للأصول المعلوماتیة (مثل شمولھاوالمتصلة وغیر المتصلة 
 ).كاملاللنظام 

المستوى  4.12.3
 الأول

 مدةلضمان استعادة الأصول المعلوماتیة ضمن  الاستعادة}عملیة {تحدید وتنفیذ 
 {تصنیف الأصول}. المحددة في بناءً على أھمیتھا ةمقبول ةزمنی



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۳٥صفحة 

 

 

المستوى  4.12.4
 الأول

عن طریق إجراء نسخ احتیاطیة للأصول  النسخ الاحتیاطي}عملیة {تنفیذ 
المعلوماتیة بشكل دوري بناءً على متطلبات العمل (على سبیل المثال الھدف الخاص 

 ). بوقت الاستعادة
المستوى  4.12.5

 الأول
[تأمین المعدات ضمان الحمایة المناسبة للنسخ الاحتیاطیة عن طریق الأمن المادي 

 والمناطق].
المستوى  4.12.6

 الثاني
 إنشاء موقع تخزین/نسخ احتیاطي بدیل یوفر تدابیر أمنیة مكافئة للموقع الأساسي. 

المستوى  4.12.7
 الثاني

في الأوضاع المضادة (مثل ضمان سریة النسخ الاحتیاطیة، وسلامتھا، وتوافرھا 
 استخدام التشفیر). 

المستوى  4.12.8
 الثاني

 للتحقق من فعالیتھا {والاستعادة} النسخ الاحتیاطي}عملیات {اختبار ومراجعة 
 .بشكل مستمر

المستوى  4.12.9
 الثاني

أدوات لأتمتة عملیات ستخدام با [متطلبات إدارة النسخ الاحتیاطي]تحسین وتنفیذ 
 {والاستعادة}. {النسخ الاحتیاطي}

المستوى  4.12.10
 الثالث

بشكل  والعملیات المرتبطة بھا [متطلبات إدارة النسخ الاحتیاطي]مراجعة وتحسین 
 .مستمر

 المراجع

ISO 27002 - 12.3.1 
NIST.sp.800-53r4 - CP-6 
NIST.sp.800-53r4 - CP-9 

NCA ECC - 2-9-1 
NCA ECC - 2-9-2 
NCA ECC - 2-9-3 

NCA CSCC - 2-8-1 
NCA CSCC - 2-9-3 

 إدارة الإعدادات والتحصین ٤٫۱۳

  الضوابط
المستوى  4.13.1

 الأول
 :مع مراعاة ما یلي [متطلبات إدارة الإعدادات والتحصین]تحدید 

 
الأجھزة /برمجیاتوالإعدادات الأساسیة للأصول المعلوماتیة وال النسختأمین  •

 المستخدمة
 

المستوى  4.13.2
 الأول

 تطبیق ضبط الإعدادات الأساسیة المحددة للأصول المعلوماتیة.

المستوى  4.13.3
 الأول

استخدام تحصین الأنظمة والأجھزة وفقًا لأفضل الممارسات المعترف بھا في  
 الإعدادات الافتراضیة التي تم تثبیتھا على أجھزة الشبكة). تعطیلالصناعة (مثل 

المستوى  4.13.4
 ولالأ

تقیید استخدام الوظائف غیر الضروریة (مثل استخدام المنافذ والخدمات غیر المصرح 
 بھا) وتھیئة الأصول المعلوماتیة لتوفیر القدرات الأساسیة فقط.

المستوى  4.13.5
 الأول

 مراقبة ضبط الإعدادات والتحقق منھا مقارنة بالإعدادات الأساسیة. 

المستوى  4.13.6
 الثاني

غیر  تعدیلأداة مخصصة لمراقبة ضبط الإعدادات والتحقق منھا والتنبیھ عند الم ااستخد
 المصرح بھ عن الإعدادات الأساسیة.

المستوى  4.13.7
 الثاني

[إدارة التغییر] م أدوات مخصصة قادرة على ضبط/تھیئة الإعدادات آلیًا ااستخد
 جمیع الأصول المعلوماتیة.  على

المستوى  4.13.8
 الثالث

 .بشكل مستمر [متطلبات إدارة الإعدادات والتحصین]مراجعة وتحسین 



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۳٦صفحة 

 

 

 المراجع

NIST.sp.800-53r4 - CM-6 
NIST.sp.800-53r4 - CM-7 

SANS v6.1 - 3.1 
SANS v7.0 - 5.4 
SANS v7.0 - 5.5 

SANS v7.0 - 11.3 
NCA ECC 1-6-2-2 
NCA ECC 1-6-3-5 
NCA ECC 2-5-3-5 

 الآمنةتطویر البرمجیات  ٤٫۱٤

  الضوابط
المستوى  4.14.1

 الأول
 :مع مراعاة ما یلي [متطلبات تطویر البرمجیات الآمنة]تحدید 

 
(مثل المكتبات المعتمدة،  البرامج والتطبیقاتلتطویر الأمنیة معاییر الاستخدام  •

 واجھات برمجة التطبیقات)
 الوصول وتخصیصھا إلى بیئات مختلفة صلاحیاتالفصل بین  •
اختبارات للتحقق من امتثال البرنامج المطور لمتطلبات الأمن السیبراني إجراء  •

 جھةلل
 

المستوى  4.14.2
 الأول

[إدارة التأكد من حصر الوصول إلى البیئة المناسبة على العاملین المصرح لھم 
 ھویات الدخول والصلاحیات وإدارة الصلاحیات الھامة والحساسة].

المستوى  4.14.3
 الأول

والتطبیقات (مثل مبادئ الأمن  برمجیاتاستخدام المعاییر والممارسات الأمنیة لشفرة ال
حسب التصمیم المدعومة بأدوات التحلیل الثابتة أو الدینامیكیة) وضمان التكامل الأمني 

 بین التطبیقات.
المستوى  4.14.4

 الأول
 ضمان النقل الآمن والموثوق للبرمجیات بین البیئات.

لمستوى ا 4.14.5
 الأول

 استخدام مكونات الطرف الخارجي الموثوقة والحدیثة للبرمجیات المطورة داخلیًا.

المستوى  4.14.6
 الثاني

إجراء وتوثیق مراجعة أمنیة للبرمجیات المطورة والشفرة المصدریة (على سبیل 
). إجراء مدخلات البرمجیات والتطبیقات المطورةالمثال إجراء فحص الأخطاء لجمیع 

لمتطلبات الأمن السیبراني  ةالمطور البرمجیاتاختبارات أمنیة للتحقق من مدى امتثال 
 .جھةلل

المستوى  4.14.7
 الثالث

 .بشكل مستمر [متطلبات  تطویر البرمجیات الآمنة]مراجعة وتحسین 

 المراجع

ISO 27002 - 14.2.1 
SANS v7.0 - 18.1 
SANS v7.0 - 18.9 
SANS v7.0 - 18.3 
SANS v7.0 - 18.2 

NIST.sp.800-53-r4 SA-15-b 
NCA ECC - 1-6-3 

NCA CSCC - 1-3-2 
NCA CSCC -1-6-3 

 الویبمتصفح حمایة البرید الإلكتروني و ٤٫۱٥

  الضوابط



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۳۷صفحة 

 

 

المستوى  4.15.1
 الأول

 :مع مراعاة ما یلي الویب]متصفح [متطلبات حمایة البرید الإلكتروني وتحدید 
 
 آلیات أمنیة موحدة لحمایة البرید الإلكتروني ومتصفح الویباستخدام  •

المستوى  4.15.2
 الأول

(على سبیل المثال،  ]الویبمتصفح متطلبات حمایة البرید الإلكتروني و[تنفیذ 
تحلیل البرید الإلكتروني وتصفیتھ للحمایة من الرسائل الاقتحامیة ورسائل التصید، 

العناصر، والنسخ الاحتیاطي لرسائل البرید الإلكتروني والتحقق من الھویة متعدد 
وأرشفتھا، والحمایة من التھدیدات المتقدمة المستمرة، ومواقع الویب غیر الموثوق 

 بھا).
المستوى  4.15.3

 الأول
البرید الإلكتروني غیر المصرح بھا على شبكة  قعامو خدماتتقیید الوصول إلى 

 ).URLیة وأدوات تصفیة عناوین الإنترنت (مثل قواعد جدار الحما
المستوى  4.15.4

 الثالث
بشكل  الویب]متصفح [متطلبات حمایة البرید الإلكتروني ومراجعة وتحسین 

 .مستمر

 المراجع

SANS v7.0 – 7 
NCA ECC - 2-5-3-3 

NCA ECC - 2-4-1  
NCA ECC - 2-4-2 
NCA ECC - 2-4-3 
NCA ECC - 2-4-4 

 اختبار الاختراق ٤٫۱٦
  الضوابط
المستوى  4.16.1

 الثاني
 :مع مراعاة ما یلي [متطلبات اختبار الاختراق]تحدید 

 
 الغرض من اختبارات الاختراق وأھدافھا العامة •
 إجراء اختبارات الاختراق تكرارتحدید  •

 
المستوى  4.16.2

 الثاني
التي تتكون من نطاق اختبارات الاختراق باستخدام اختبار الاختراق} عملیة {تحدید 

الرمادي منھجیات موحدة لتحدید الثغرات غیر المعروفة (مثل اختبار الصندوق 
(على سبیل المثال مرة واحدة كل ثلاثة  كرارھاومعدل تواختبار الصندوق الأبیض) 

 .)حساسةأشھر على الأقل للأصول المعلوماتیة ال
المستوى  4.16.3

 الثاني
[تقریر استخدام  یمكناعتماداً على منھجیة اختبار الاختراق المستخدمة، 

 كمدخل لتوجیھ اختبارات الاختراق. الثغرات]
المستوى  4.16.4

 الثاني
إلى الأطراف المعنیة للبدء في إجراءات المعالجة عند [تقریر اختبار الاختراق] رفع 

 .[إدارة حزم التحدیثات والإصلاحات] الحاجة
المستوى  4.16.5

 الثالث
وكذلك الطرق بشكل مستمر  [متطلبات اختبار الاختراق]مراجعة وتحسین 

 المستخدمة في إجراء اختبارات الاختراق والعملیات المرتبطة بھا.
 SANS v6.1 – 20.1 المراجع

SANS v6.1 – 20.6  
NCA ECC – 2-11 

NCA CSCC – 2-10 

 
 
 



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۳۸صفحة 

 

 

 الأمن المادي .٥
 

 المعدات والمناطقتأمین  ٥٫۱

  الضوابط
المستوى  5.1.1

 الأول
 :مع مراعاة ما یلي [متطلبات تأمین المعدات والمناطق]تحدید 

 
 حمایة المعدات والمرافق المادیة  •
 مناطق التوصیل والشحن •
 نقل المعدات •

 
المستوى  5.1.2

 الأول
من أجل حمایة  )[متطلبات إدارة الأصول]تحدید المحیط الأمني (مع مراعاة 

المرافق المادیة (مثل المكاتب، والغرف، ومراكز البیانات، والمحطات الأرضیة، 
 ومعدات معالجة الاتصالات) التي تحتوي على أصول معلوماتیة حساسة أو ھامة.

المستوى  5.1.3
 الأول

ینھا في مرافق مادیة آمنة التأكد من وجود المعدات داخل مناطق أمنیة مناسبة وتخز
 ساعات خارج العمل.خلال 

المستوى  5.1.4
 الأول

تأمین مناطق التوصیل/الشحن التي یمكن استخدامھا من قبل أفراد غیر مصرح لھم 
 (مثل الفصل المادي، إن أمكن، للشحنات الواردة والصادرة). جھةبالدخول إلى مباني ال

المستوى  5.1.5
 الأول

من التلف الناتج عن التھدیدات البیئیة والمخاطر والوصول غیر حمایة المعدات 
 المصرح بھ. بالإضافة إلى ذلك، یتم مراعاة العوامل التالیة لحمایة المعدات:

 
 انقطاعات التیار الكھربائي (نتیجة فشل المرافق الداعمة) •
مثل تأمین الكابلات من التداخل أو التلف فضلاً عن الإدارة المناسبة للكابلات ( •

 وضع علامات على الكابلات أو ترمیزھا بالألوان)
تشغیل المعدات وفقًا للمتطلبات المحددة من الشركة المصنعة والتحكم في مناخ  •

 العمل (مثل درجة الحرارة والرطوبة وجودة الھواء والمیاه والضوء)
الحمایة من الوصول غیر المصرح بھ (مثل المراقبة من خلال الدوائر  •

 التلفزیونیة المغلقة)
سیاسة المكتب النظیف والشاشة الخالیة (مثل تأمین المعلومات الحساسة المخزنة  •

شاشات أجھزة الكمبیوتر و/أو الوحدات  إغلاقعلى الأوراق في مكان آمن، و
 .الطرفیة في حالة عدم الاستخدام أو عدم المراقبة)

المستوى  5.1.6
 الأول

مع الأخذ في الاعتبار على سبیل المثال المخاطر  حمایة المعدات أثناء نقلھا
 التأمین أثناء النقلو، توقعةالم

المستوى  5.1.7
 الثالث

 .بشكل مستمر [متطلبات  تأمین المعدات والمناطق]مراجعة وتحسین 

 المراجع

ISO 27002 - 11.1.1 
ISO 27002 - 11.1.6 
ISO 27002 - 11.2.1 
ISO 27002 - 11.2.2 
ISO 27002 - 11.2.3 
ISO 27002 - 11.2.8 
ISO 27002 - 11.2.9 

ISO 27011 - X.1051 - TEL.11.1.7 



 لقطاع الاتصالات وتقنیة المعلومات الإطار التنظیمي للأمن السیبراني ٤۳من  ۳۹صفحة 

 

 

ISO 27011 - X.1051 - TEL.11.1.8 
NCA ECC - 2-14-1 
NCA ECC - 2-14-2 
NCA ECC - 2-14-3 
NCA ECC - 2-14-4 

 إدارة الوصول المادي ٥٫۲

  الضوابط
المستوى  5.2.1

 الأول
 :مع مراعاة ما یلي الوصول المادي][متطلبات إدارة تحدید 

 
 تصاریح الوصول المادي والتحكم بھ •
 مراقبة الوصول المادي •
 

المستوى  5.2.2
 الأول

والموافقة علیھا للأفراد الذین لدیھم حق  [قائمة التحكم بالوصول المادي]إنشاء 
 المناسبة. تصاریح الدخولوإصدار  جھةالوصول المصرح بھ إلى مرافق ال

المستوى  5.2.3
 الأول

لمنح صلاحیة الوصول (مثل المفاتیح  إدارة الوصول المادي}عملیة { تحدید وتنفیذ
 الآمنة) إلى المرافق المادیة وإدارتھا.

المستوى  5.2.4
 الأول

إنشاء ضوابط الدخول المادي للزوار (مثل توفیر شارات أمنیة للزوار ومراقبة 
 ).مشبوھةالأنشطة 

المستوى  5.2.5
 الثاني

بشكل مستمر للأفراد الذین لدیھم حق  [قائمة التحكم بالوصول المادي]مراجعة 
 الحاجة. انتفاء عندالوصول المصرح بھ إلى المرافق وإزالتھم من القائمة 

المستوى  5.2.6
 الثاني

[سجلات مراجعة سجلات الوصول المادي بانتظام للكشف عن أي نشاط مشبوه 
 الأحداث والمراقبة].

المستوى  5.2.7
 الثالث

 فاعلیةوكذلك بشكل مستمر  [متطلبات إدارة الوصول المادي]مراجعة وتحسین 
 الضوابط المستخدمة للتعامل مع إدارة الوصول المادي.

 المراجع

ISO 27002 - 11.1.2 
NIST.sp.800-53r4 PE-2 
NIST.sp.800-53r4 PE-3 
NIST.sp.800-53r4 PE-6 
NIST.sp.800-53r4 PE-8 

NCA ECC - 2-14 
 الحمایة البیئیة ٥٫۳

  الضوابط
المستوى  5.3.1

 الأول
 :مع مراعاة ما یلي ]الحمایة البیئیة[متطلبات تحدید 

 
 تحدید تدابیر الحمایة المادیة ضد التھدیدات البیئیة الداخلیة والخارجیة •
 

المستوى  5.3.2
 الأول

تنفیذ تدابیر الحمایة المادیة (على سبیل المثال استخدام وصیانة أجھزة/أنظمة الكشف 
عن الحرائق وإخمادھا) ضد التھدیدات والمخاطر البیئیة الداخلیة (مثل الحوادث، 

انقطاعات التیار الكھربائي، وغیرھا من أوجھ التعطیل الناجمة عن الفشل في المرافق 
 لكوارث الطبیعیة). الداعمة) والخارجیة (مثل ا

المستوى  5.3.3
 الثالث

الضوابط  فاعلیةوكذلك بشكل مستمر  ]الحمایة البیئیة[متطلبات مراجعة وتحسین 
 الموضوعة لحالات الطوارئ.

 ISO 27002 - 11.1.4 المراجع
ISO 27002 - 11.2.2 
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NIST.sp.800-53r4 - PE -11 
NIST.sp.800-53r4 - PE -12 
NIST.sp.800-53r4 - PE -13 
NIST.sp.800-53r4 - PE -14 
NIST.sp.800-53r4 - PE -15 

NCA ECC - 3-1 
 الأصول خارج الموقع ٥٫٤

  الضوابط
المستوى  5.4.1

 الأول
 :مع مراعاة ما یلي [متطلبات الأصول خارج الموقع]تحدید 

 
 حمایة المعدات والمرافق المادیة المثبتة في مباني العمل خارج الموقع •
 الاتصالات المترابطةخدمات  •
 

المستوى  5.4.2
 الأول

(مثل  الرئیسي المثبتة خارج الموقع جھةاتخاذ التدابیر الأمنیة المناسبة لحمایة معدات ال
الموجودة خارج الأصول مواقع العمل البدیلة والمواقع المشتركة) والتأكد من أن 

 المادیة والبیئیة).الموقع مؤمنة بشكل فعّال (على سبیل المثال ضد التھدیدات 
المستوى  5.4.3

 الأول
 
 

الأخرى التي تقدم خدمات  جھاتتحدید الحدود والواجھات الواضحة المعالم مع 
 الاتصالات في حالة ترابط خدمات الاتصالات.

المستوى  5.4.4
 الثالث

 فاعلیةوكذلك بشكل مستمر  [متطلبات الأصول خارج الموقع]مراجعة وتحسین 
 ضوابط الأمن السیبراني لحمایة الأصول خارج الموقع.

 المراجع

ISO 27011 - X.1051 - 11.1.9 
ISO 27011 - X.1051 - 11.3.1 
ISO 27011 - X.1051 - 11.3.3 

NIST.sp.800-53r4 PE-17 
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 الأمن السیبراني المتعلق بالأطراف الخارجیة .٦
 

 الخدمات السحابیة ٦٫۱

  الضوابط
المستوى   6.1.1

 الأول
 :مع مراعاة ما یلي [متطلبات الخدمات السحابیة]تحدید 

 
 تقییم مخاطر الخدمات السحابیة •
 تحدید متطلبات الأمن السیبراني المتوقعة من مقدم الخدمات السحابیة •
 اتفاقیات مستوى الخدمة •

 
المستوى  6.1.2

 الأول
قبل اعتماد  الأمن السیبراني][متطلبات تقییم مخاطر لـإجراء تقییم المخاطر وفقًا 

(أو في حالة حدوث تغییرات في المتطلبات التشریعیة والتنظیمیة  الخدمات السحابیة
ذات الصلة) لضمان معالجة المخاطر المتعلقة باستخدام الخدمات السحابیة بشكل 

 مناسب.
المستوى  6.1.3

 الأول
الخدمة  علىل الاستضافة تحدید متطلبات الأمن السیبراني (مثل تصنیف البیانات قب

في  جھةوسلامتھا وتوافرھا، وفصل بیانات ال جھةالسحابیة، وحمایة سریة بیانات ال
 الخدمة السحابیة عن البیانات الأخرى) والتي یجب أن یلتزم بھا مقدم الخدمة السحابیة

 {تصنیف المعلومات}. بناء على
المستوى  6.1.4

 الأول
ر بحد مع مقدم الخدمة السحابیة التي تأخذ بعین الاعتباإعداد اتفاقیات مستوى الخدمة 

 ما یلي: أدنى
 

 متطلبات الأمن السیبراني المحددة مسبقًا •
 في حالة وقوع حادثة أمن سیبراني والتصعید إجراءات الاتصال •
في صیغة قابلة  جھةالحق في إنھاء الخدمة السحابیة (إرجاع بیانات ال •

 نھائیًا) جھةللاستخدام، حذف بیانات ال
 

المستوى  6.1.5
 الأول

 داخل المملكة العربیة السعودیة. جھةضمان وجود موقع استضافة وتخزین بیانات ال

المستوى  6.1.6
 الثاني

 امتثال مقدم الخدمة السحابیة للالتزامات التعاقدیة ومراقبتھ.ومراجعة تدقیق 

المستوى  6.1.7
 الثالث

وكذلك الإجراءات بشكل مستمر  السحابیة][متطلبات الخدمة مراجعة وتحسین 
 المتضمنة في اختیار الخدمات السحابیة ومتطلبات الأمن السیبراني المتوقعة.

 المراجع

ISO 27002 - 15.1  
ISO 27002 - 15.2.1 
NCA ECC - 4-2-1 
NCA ECC - 4-2-2 
NCA ECC - 4-2-3 
NCA ECC - 4-2-4 

NCA CSCC - 4-2-1 
NCA CSCC -4-2.3 
NCA CSCC -4-2-3 

 الإسناد الخارجيخدمات  ٦٫۲
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  الضوابط
المستوى  6.2.1

 الأول
 :مع مراعاة ما یلي الإسناد الخارجي]خدمات [متطلبات تحدید 

 
 تقییم المخاطر الخاصة بخدمات الإسناد للأطراف الخارجیة. •
 معالجة متطلبات الأمن السیبراني المتوقعة من مقدم الخدمة الخارجي •
 مستوى الخدمةاتفاقیات  •
 

المستوى  6.2.2
 الأول

التعاقد قبل  [لمتطلبات تقییم مخاطر الأمن السیبراني]إجراء تقییم المخاطر وفقًا 
(أو في حالة حدوث تغییرات في المتطلبات التشریعیة  لخارجيسناد اعلى خدمات الإ

والتنظیمیة ذات الصلة) لضمان معالجة المخاطر المتعلقة باستخدام خدمات الإسناد 
 بشكل مناسب.

المستوى  6.2.3
 الأول

تحدید متطلبات الأمن السیبراني التي یجب أن یلتزم بھا مقدم الخدمة الخارجي (على 
 الإفصاح).سبیل المثال، بنود عدم 

المستوى  6.2.4
 الأول

بحد إعداد اتفاقیات مستوى الخدمة مع مقدم الخدمة الخارجي التي تأخذ بعین الاعتبار 
 ما یلي:أدنى 

 
 متطلبات الأمن السیبراني المحددة مسبقًا •
 في حالة وقوع حادثة أمن سیبراني والتصعید إجراءات الاتصال •
 مقدم الخدمة الخارجيالحق في إنھاء الالتزام التعاقدي مع  •

 
المستوى  6.2.5

 امتثال مقدم الخدمة الخارجي للالتزامات التعاقدیة ومراقبتھ.ومراجعة تدقیق  الثاني

المستوى  6.2.6
 الثاني

التأكد من خضوع موظفي الأطراف الخارجیة للمسح الأمني عند التعاقد معھم للعمل 
 على الأنظمة الحساسة.

المستوى  6.2.7
 الثالث

وكذلك الإجراءات بشكل مستمر  [متطلبات الإسناد الخارجي]مراجعة وتحسین 
 المتضمنة في اختیار مقدم الخدمة الخارجي ومتطلبات الأمن السیبراني المتوقعة.

 المراجع

ISO 27002 - 15.1  
ISO 27002 - 15.2.1 

NIST CSWP - ID.SC-4 
NIST CSWP - ID.SC-5 

NCA ECC - 4-1-1 
NCA ECC - 4-1-2 
NCA ECC - 4-1-3 
NCA ECC - 4-1-4 

NCA CSCC - 4-1-1 
NCA CSCC - 4-1-2 
NCA CSCC - 4-1-3 
NCA CSCC - 4-1-4 
NCA CSCC - 4-1-1 
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 المراجع
 

أخذت الھیئة في الاعتبار الإسھامات المتوفرة من عدد من المعاییر والأطر واللوائح المرتبطة بالأمن 
تنظیمیة أخرى. تمت مراعاة المراجع التالیة أثناء وضع  جھات أعدتھاالسیبراني والأعمال المماثلة التي 
 الإطار التنظیمي للأمن السیبراني:

 
• ISO/IEC 27001 (2013) 

 
• ISO/IEC 27002 (2013) 

 
• ISO 27011/ITU-T X.1051 (2016) 

 
• ISO/IEC 27004 (2016) 

 
• ITU-T X series 

 
• SANS CIS Critical Security Controls Version 6.1 (2016) and 7 (2018) 

 
• ETSI TR 103 305 - 2.11 (2018) 

 
• National Institute of Standards & Technologies: Framework for 

Improving Critical Infrastructure Cybersecurity (NIST CSWP, 2018) 
 

• National Institute of Standards & Technologies: Security and Privacy 
Controls for Federal Information Systems and Organizations (NIST 

Special Publication 800-53, Revision 4, 2013)( 
 

الصادرة عن الھیئة  ۲۰۱۸قطاعیة (الضوابط الأساسیة للأمن السیبراني الأطر الوطنیة وال •
الصادرة عن  ۲۰۱۸الوطنیة للأمن السیبراني، وضوابط الأمن السیبراني للأنظمة الحساسة 

 الھیئة الوطنیة للأمن السیبراني)
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