
ثمـان نـصـائح لحمـايـة الجـهـاز
الشخصي من مخاطر الإنترنت



CERT-SA المركز الوطني الإرشادي لأمن المعلومات

لمـــحـــــــــة:
المركز الوطني الإر�شادي لأمن المعلومات بهيئة الات�صالات وتقنية المعلومات، هو 
مركز غير ربحي يهدف �إلى رفع م�ستوى الوعي والمعرفة ب�أخطار �أمن المعلومات، 
والت�صدي  الوقاية  جهود  تن�سيق  على  و�شركائه  �أع�ضائه  مع  بالتعاون  ويعمل 

للأخطار والحوادث المتعلقة بالأمن الإلكتروني في المملكة العربية ال�سعودية.

ر�ؤيـتـنــا:
�أن نكون المرجعية الموثوق بها لأمن المعلومات في المملكة العربية ال�سعودية.

مهمتنا:
• رفع م�ستوى الوعي ب�أمن المعلومات في المملكة العربية ال�سعودية.	
• الأمنية، 	 الاخ�رتاق��ات  لتفادي  الوطني  الم�ستوى  على  الجهود  تن�سيق 

والعمل على احتواء �أ�ضرارها حال وقوعها.
• رفع م�ستوى الثقة في التعاملات الإلكترونية.	
• تقديم خدمات 	 الم�ؤثرة في  والأطراف  الم�ؤ�س�سات  مع  والتن�سيق  التعاون 

�سبيل  في  ال�سعودية  العربية  المملكة  في  المعلومات  وتقنية  الات�صالات 
وتهديدات �أخطار  من  الإلكترونية  والخدمات  التحتية  البنى   وقاية 

�أمن المعلومات.
• تقديم الم�شورة والن�صح للأفراد والم�ؤ�س�سات فيما يتعلق ب�أمن المعلومات.	

لمزيد من المعلومات الرجاء زيارة موقع المركز
w w w . c e r t . g o v . s a



أولًا: حصن جهازك ضد الفيروسات والبرامج التخريبية

�أو التروجان  ط��روادة  ح�صان  مثل  التخريبية  وال�برام��ج  الفيرو�سات  تعتبر 
)Trojan Horse( والدودة )Worm( من البرامج التي �صممت لإحداث �أ�ضرار 
في جهاز الكمبيوتر، مثل العبث بالملفات �أو ا�ستهلاك موارد النظام وال�شبكة، 
وغالباً ما تختبئ الفيرو�سات والبرامج التخريبية في ملفات �أخرى حتى ي�صعب 

�إيجادها والتخل�ص منها.
وتتلخ�ص خطوات الحماية من الفيرو�سات والبرامج التخريبية فيما يلي:

 )Calmwin( تركيب برامج مكافحة الفيرو�سات مثل البرنامج المجاني 	
�أو البرامج التجارية مثل )McAfee( �أو )Norton( وغيرها.
تحديث برامج مكافحة الفيرو�سات ب�شكل دوري )�أ�سبوعي(. 	

المر�سل؛  هوية  من  الت�أكد  قبل  الإلكتروني  البريد  مرفقات  فتح  عدم  	
تفح�ص  ينبغي  كما  الفيرو�سات،  ب�إحدى  م�صابة  تكون  �أن  من  تح�سباً 

الملحقات ببرنامج الحماية قبل فتحها.
تحديث نظام الت�شغيل ومت�صفح الإنترنت )راجع الخطوة الخام�سة(. 	

عدم تركيب برامج من م�صادر ومواقع �إنترنت غير معروفة، مثل مواقع  	
الن�سخ غير القانونية على الإنترنت، فغالباً ما تكون هذه المواقع تابعة 
وعو�ضاً عن  الزوار.  �أجهزة  اختراق  �إلى  ي�سعون من خلالها  لمخترقين 
�سليماً  البرنامج  على  للح�صول  الآمنة  الطريقة  ا�ستخدام  يمكن  ذلك 
وخالياً من الفيرو�سات، وهي تحميل البرنامج من موقع ال�شركة المنتجة 

�أو �أقرا�صها المتوفرة في الأ�سواق.
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ثانياً: احذر من برامج التجسس والدعاية

 برامج التج�س�س �أ.
ب�إر�سال  وتقوم  علمه،  دون  الجهاز  م�ستخدم  عن  معلومات  لجمع  ت�ستخدم  برامج 
المعلومات لنقطة تجميع معلومات على الإنترنت. بع�ض هذه البرامج تتن�صت على ما 

يكتبه الم�ستخدم على لوحة التحكم.

 برامج الدعاية  ب.
برامج �أو مواقع تعر�ض على �شا�شة الم�ستخدم دعايات ونوافذ عر�ض دعائية �أو قد تقوم 
وا�ستهلاك  للم�ستخدم  الإزعاج  ي�سبب  الم�ستخدم مما  بعر�ض مواقع معينة على جهاز 
خط الات�صال بالإنترنت، وت�ستخدم برامج الدعاية نف�س �أ�سلوب برامج التج�س�س لجمع 

المعلومات عن الم�ستخدم.

طرق مكافحة برامج التج�س�س والدعاية
ا�ستخدام برامج مكافحة التج�س�س والدعاية لاكت�شافها وحذفها، و�أي�ضاً ت�ساعد  	
 هذه البرامج على منع برامج التج�س�س من �إ�صابة الجهاز، ومن هذه البرامج

.)Windows Defender, Lavasoft, Spybot(
عدم النقر بالف�أرة على النوافذ الدعائية �أو �أي من الروابط داخلها، و�إغلاقها  	

يكون عن طريق ال�ضغط على علامة )X( في ال�شريط العلوي للنافذة.
الدعاية  برامج  تكون  فقد  الإم��ك��ان،  ق��در  المجانية  البرامج  ا�ستخدام  تجنب  	
بع�ض  تعمد  حيث  المجاني،  البرنامج  ا�ستخدام  اتفاقية  من  ج��زءاً  والتج�س�س 

ال�شركات لذلك لتغطية كلفة �إنتاجها لهذه البرامج.
على  تحتوي  ما  كثيراً  لأنها  الإباحية  المواقع  مثل  الم�شبوهة  المواقع  زيارة  تجنب  	

نوافذ دعائية �أو برامج تج�س�س.
ا�ضبط �إعدادات المت�صفح لمنع النوافذ الدعائية من الظهور با�ستخدام خا�صية 	

.)Pop-up blocker(
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ثالثاً: حافظ على كلمات السر

تكمن �أهمية كلمات ال�سر ب�أنها الطريقة التقليدية لحماية ح�ساب الم�ستخدم في الجهاز 
ال�شخ�صي �أو على الإنترنت، مما يجعل كلمات ال�سر من �أهم ما يجب الحر�ص عليه، 
�أو البريد  ال�شخ�صية  الملفات  �سرقة  لتجنب  الك�سر  �سهلة  ال�سر  كلمات  تجنب  ويجب 
الإلكتروني �أو غيره من الح�سابات على الإنترنت، وفيما يلي عدد من خ�صائ�ص كلمات 

ال�سر الجيدة:
	�ألا تقل عن �سبعة خانات.

	�أن تكون خليطاً من الأرقام والحروف والرموز مثل )# �أو @(.
	�ألا تكون مبنية على معلومات �شخ�صية مثل رقم الهاتف �أو �أ�سماء الأقارب.

	�ألا تكون كلمة من القامو�س العربي �أو الإنجليزي.
يجب ا�ستخدام كلمة �سر م�ستقلة لكل ح�ساب هام، مثل ح�سابات البنوك. 	

	�أن تكون �سهلة التذكر بحيث لا ي�ضطر الم�ستخدم لكتابتها على ورقة.
تغيير كلمة ال�سر ب�صفة دورية. 	

)Firewall( رابعاً: حصن جهازك بجدار ناري

الجدار الناري برنامج ينظم �آلية الات�صال بالإنترنت عن طريق ت�أدية وظيفتين:

الوظيفة الأولى
يراقب  حيث  الإن�رتن��ت؛  عبر  ال�شخ�صي  بالجهاز  الات�صال  من  المخترقين  يمنع  �أن 

الات�صالات الواردة للجهاز ويمنع الم�شبوه منها.

الوظيفة الثانية
هذه  �أهمية  وتكمن  بال�شبكة،  الخارجي  بالات�صال  لها  الم�صرح  غير  البرامج  يمنع  �أن 

الوظيفة بمنع ت�سريب معلومات الم�ستخدم من قبل برامج التج�س�س.
ويمكن لم�ستخدمي )ويندوز �إك�س بي( ن�سخة الترقية الثانية )sp2( ا�ستخدام الجدار 

الناري المدمج مع نظام الت�شغيل لحماية �أجهزتهم ال�شخ�صية.
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خامساً: المداومة على تحديث نظام التشغيل والمتصفح

الأخ��رى  وال�برام��ج  الإن�رتن��ت  ومت�صفحات  الت�شغيل  لنظم  المنتجة  ال�شركات  تن�شر 
الم�ستخدم  التحديثات  وتحمي  دوري��ة،  ب�صورة  برامجها  ثغرات  ل�سد  �أمنية  تحديثات 
من التهديدات الجديدة على الإنترنت؛ حيث غالباً ما ي�ستغل المخترقون هذه الثغرات 

للهجوم على الأجهزة ال�شخ�صية �أو �إنتاج فيرو�سات ت�ستغل هذه الثغرات.
 )www.windowsupdate.com( الموقع  ه��ذا  ب��زي��ارة  وي��ن��دوز  نظام  تحديث  يمكن 
ويندوز  نظام  لكل من  �شهرية  ب�صفة  التحديثات  مايكرو�سوفت  �شركة  وتن�شر  �شهرياً، 
ومت�صفح �إنترنت �إك�سبلورر وبرامج مايكرو�سوفت الأخرى. �أما �أنظمة الت�شغيل الأخرى 
مثل  للن�سخة  الموزعة  لل�شركة  التابع  التحديث  برنامج  ا�ستخدام  فيمكن  لينك�س  مثل 
ردهات �أو �سوزي. وفيما يخ�ص البرامج الأخرى فغالباً ما يتم تخ�صي�ص خيار في قوائم 

البرنامج لتحميل التحديثات.

سادساً: تصفح الإنترنت بوعي ومسؤولية

�إن �سلوك ونوعية المواقع التي يتم ت�صفحها لها ت�أثير مبا�شر على �أمن الجهاز ال�شخ�صي، 
لذا يجب على الم�ستخدم اتباع التالي:

�أو بطاقته  البنكي  ح�سابه  �أو رق���م  الهامة  الم�ستخدم  معلومات  �إع��ط��اء  ع��دم  	
بروتوكول  با�ستخدام  م�شفرة  قناة  خ�الل  م��ن  موثوقة  لم��واق��ع  �إلا  الائتمانية 
من  ت�صدر  �إلكترونية  �شهادة  على  يعتمد  الت�شفير  بروتوكول  لأن   ،)https(
داخل  البيانات  وتتنقل  �إ�صدارها،  قبل  الم�صدر  هوية  من  تتحقق  م�ستقلة  جهة 
انتقالها،  �أثناء  عليها  �أو الاطلاع  �سرقتها  �أحد  ي�ستطيع  لا  بحيث  م�شفرة  قناة 
العنوان  حقل  على  الاطلاع  للم�ستخدم  يمكن  البروتوكول  نوعية  على  وللتعرف 
في المت�صفح للت�أكد من �أنه يبد�أ بالحروف )https( �أو النظر في �إحدى الزوايا 
ال�ساد�سة  الن�سخة  �إك�سبلورر  والت�أكد من وجود علامة قفل ظاهرة في  ال�سفلية 

)في الن�سخة ال�سابعة وما بعدها تكون علامة القفل بجانب حقل العنوان(.
الإباحية،  �أو المواقع  للمخترقين  التابعة  �أو المواقع  الم�شبوهة  المواقع  زيارة  عدم  	
وغالباً ما تحاول هذه المواقع ا�ستغلال وجود ثغرات في مت�صفح الإنترنت �أو جهاز 

الم�ستخدم لتقوم بتركيب برامج تخريبية في جهاز الم�ستخدم.
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الن�سخ  �أو مواقع  موثوقة  غير  مواقع  من  مجانية  برامج  وتركيب  تحميل  ع��دم  	
 غير المرخ�صة لأن الكثير من هذه المواقع تدار من قبل مخترقين وتحتوي على

برامج تخريبية.
�ضبط �إعدادات الأمن في مت�صفح الإنترنت على م�ستوى متو�سط على الأقل. 	

سابعاً: احتفظ بنسخة احتياطية

�إن المعلومات عر�ضة للفقدان وال�ضياع لأ�سباب عديدة مثل حدوث الحرائق �أو الأعطال 
�أمن  خ�براء  يو�صي  لذا  ال�شخ�صي،  للجهاز  ال�صلب  القر�ص  ت�صيب  قد  التي  الفنية 
المعلومات بالاحتفاظ بن�سخة محدثة من المعلومات الهامة على قر�ص ليزر �أو دي في دي 

�أو �أي و�سائط حفظ معلومات لتجنب خ�سارتها للأبد.
ومما ينبغى ملاحظته عدم حفظ الن�سخة الاحتياطية في نف�س مكان جهاز الكمبيوتر 
تجنباً لحدوث خ�سارة مزدوجة، �أي�ضاً يجب الحفاظ على الن�سخة الاحتياطية في مكان 
�آمن بعيداً عن �أعين الآخرين، وو�ضع معلومات تو�ضح تاريخ الن�سخة الاحتياطية ونوع 
الت�أكد من منا�سبة الحرارة والرطوبة  الم�ستخدم  المعلومات المخزنة فيها، ويجب على 

لموا�صفات الأقرا�ص الم�ستخدمة.

)Phishing( ثامناً: لا تقع ضحية للمواقع والرسائل الاحتيالية

تعتبر هذه الر�سائل والمواقع الاحتيالية من �أكثر الأ�ساليب التي يتبعها المخترقون في هذه 
الأيام، وتعتمد على �إر�سال بريد �إلكتروني �أو ت�صميم موقع �إنترنت لخداع الم�ستخدمين 
و�إيهامهم للدخول �إلى موقع م�شابه للموقع الأ�صلي الذي يتعاملون معه من �أجل �سرقة 

معلومات هامة مثل كلمات ال�سر �أو بطاقات الائتمان.
ومما ينبغى التنبه له �أن عنوان الموقع المزيف مخالف لعنوان الموقع الأ�صلي بالإ�ضافة 
�إلى �أنه في الغالب لا ي�ستخدم بروتوكول الت�شفير )https(؛ لأن بروتوكول الت�شفير يعتمد 

على �شهادة �إلكترونية ت�صدر من جهة م�ستقلة تتحقق من هوية الموقع قبل �إ�صدارها. 
�إن �أف�ضل طريقة للتعامل مع �أ�ساليب الخداع هو تجاهل الروابط المرفقة مع الر�سالة، 
من  للت�أكد  بالموقع  �أو الات�صال  معه  التعامل  �سبق  الذي  الأ�صلي  الموقع  بزيارة  والقيام 
الإنترنت على خا�صية م�ضادة لهذه  الر�سالة، وحالياً تحتوي بع�ض مت�صفحات  �صحة 

الأ�ساليب )Phishing Filters( ينبغي للم�ستخدم تفعيلها.
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