
CERT-SA المركز الوطني الإرشادي لأمن المعلومات

لمـــحـــــــــة:
المركز الوطني الإر�شادي لأمن المعلومات بهيئة الات�صالات وتقنية المعلومات، هو 
مركز غير ربحي يهدف �إلى رفع م�ستوى الوعي والمعرفة ب�أخطار �أمن المعلومات، 
والت�صدي  الوقاية  جهود  تن�سيق  على  و�شركائه  �أع�ضائه  مع  بالتعاون  ويعمل 

للأخطار والحوادث المتعلقة بالأمن الإلكتروني في المملكة العربية ال�سعودية.

ر�ؤيـتـنــا:
�أن نكون المرجعية الموثوق بها لأمن المعلومات في المملكة العربية ال�سعودية.

مهمتنا:
• رفع م�ستوى الوعي ب�أمن المعلومات في المملكة العربية ال�سعودية.	
• الأمنية، 	 الاخ�رتاق��ات  لتفادي  الوطني  الم�ستوى  على  الجهود  تن�سيق 

والعمل على احتواء �أ�ضرارها حال وقوعها.
• رفع م�ستوى الثقة في التعاملات الإلكترونية.	
• تقديم خدمات 	 الم�ؤثرة في  والأطراف  الم�ؤ�س�سات  مع  والتن�سيق  التعاون 

�سبيل  في  ال�سعودية  العربية  المملكة  في  المعلومات  وتقنية  الات�صالات 
وتهديدات �أخطار  من  الإلكترونية  والخدمات  التحتية  البنى   وقاية 

�أمن المعلومات.
• تقديم الم�شورة والن�صح للأفراد والم�ؤ�س�سات فيما يتعلق ب�أمن المعلومات.	

لمزيد من المعلومات الرجاء زيارة موقع المركز
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حماية البريد الإلكتروني
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حماية البريد الإلكتروني

يمثل البريد الإلكتروني �أداة من �أبرز �أدوات التوا�صل الع�صرية. ومن النادر 
وجود �شخ�ص لم ي�سمع عن البريد الإلكتروني �أو لم ي�ستخدمه، كما �أنه �أ�صبح 
يجب  لذلك   ،)Hackers( المخترقون  وراءه��ا  ي�سعى  التي  الأه��داف  �أول  من 
الحر�ص على حمايته، والخطوات التالية تو�ضح بع�ض الأ�ساليب والطرق التي 

ت�ساعد على حماية بريدك الإلكتروني:

Attachments المرفقات  .1
بع�ض  ب���إرف��اق  المر�سل  ي�ستغلها  فقد  الر�سالة،  مع  ترفق  التي  الملفات  وه��ي 

البرمجيات ال�ضارة، و�إليك بع�ض الن�صائح لتجنب ذلك:
لا تقم بفتح �أو حفظ �أي مرفق �إلا �إذا كنت تتوقع ا�ستقبال ذلك الملف. 	

قبل فتح �أي ملف مرفق قم بفح�صه ب�أحد برامج مكافحة الفيرو�سات. 	
على  تحتوي  ما  غالباً  التي  المرفقة  الملفات  ام��ت��دادات  لبع�ض  �أمثلة  و�إليك 

.)pif, scr, exe, dll, vbs, bat( البرمجيات ال�ضارة

Phishing الر�سائل الاحتيالية  .2
يتمكن  حتى  �أو المحتال،   )Hacker( المخترق  لدى  المف�ضلة  الطرق  �إحدى  هي 
ذلك  على  والأمثلة  الح�سا�سة،  �أو معلوماتك  الإل��ك�رتوني  بريدك  �سرقة  من 
خدمة  مزود  و�صياغة  �شكل  بنف�س  ر�سالة  ت�صلك  �أن  منها  ومتجددة،  كثيرة 
بياناتك  تعديل  منك  ويطلب  معه،  تتعامل  الذي  �أو البنك  الإلكتروني  بريدك 
�شبيه بموقع  �إلكتروني مزيف  لوجود م�شكلة فنية وي�ضع رابط موقع  الخا�صة 
الموقع  الم�ستخدم تمييز  ي�ستطيع  لا  قد  وهنا  �أو البنك،  الأ�صلي  مزود الخدمة 
المزيف وي�ضع جميع معلوماته المهمة ومنها كلمة ال�سر. ولتفادي الوقوع في مثل 
تدل  والتي  المت�صفح  زاوية  الأمان في  قفل  الت�أكد من وجود  هذه الحيل يجب 
على وجود ال�شهادة الرقمية )digital certificate( لاعتماد الموقع عند �صفحة 
�أي معلومة خا�صة  �إدخال  ت�سجيل الدخول، كما ين�صح بالحذر والتحقق قبل 

على �أي موقع �إلكتروني.

 ا�ستخدام �أكثر من بريد .3
الطريقة المثلى في التعامل مع البريد الإلكتروني هي الا�شتراك في �أكثر من بريد واحد، 
بحيث يكون �أحدهما مخ�ص�ص للمرا�لاست المهمة والح�سا�سة، وفي هذه الحالة ين�صح 

بالتالي:
حاول قدر الم�ستطاع �ألا ين�شر بريدك للعامة. 	

اختيار كلمة �سر لا تقل عن 8 خانات مكونة من حروف و�أرقام ورموز. 	
احر�ص على تغيير كلمة ال�سر من فترة لأخرى. 	

لا تت�صفح البريد الإلكتروني �إلا على جهازك الخا�ص. 	
يف�ضل �أن يكون ح�ساب البريد الإلكتروني من �شركة موثوقة. 	

فعلى  المهمة،  غير  للا�ستخدامات  يكون  بحيث  الأول  بعك�س  فيكون  الآخ��ر  البريد  �أما 
وعند  المحتوى  تقر�أ  حتى  الإلكتروني  بريدك  بو�ضع  تلزمك  المواقع  بع�ض  المثال  �سبيل 
�سيكون  لذلك  �أخرى،  لمواقع  بريدك  وتن�شر  دعاية  ر�سائل  ب�إر�سال  تقوم  بذلك  القيام 

.)Phishing( الاحتيالية - )SPAM( أكثر عر�ضة للخطر والر�سائل الاقتحامية�

)HTML( ا�ستخدام الن�ص الخالي من رموز لغة الترميز  .4
عند ا�ستقبال ر�سالة �إلكترونية ويكون الخط فيها ب�ألوان عديدة و�أحجام مختلفة، فهي 
�أن  على  المعلومات  �أمن  خبراء  ين�صح  لذلك   ،)html( برموز  مكتوبة  �أنها  على  دلالة 
ت�ستقبل الر�سالة )plain text(�أي تكون خالية من رموز )html(؛ وذلك لتفادي خطرين 
�أولهما احتمال معرفة معلومات خا�صة بجهازك، والثاني احتمال زرع برمجيات �ضارة 

في جهازك، وفيما يلي تف�صيل لهذين الخطرين.

�أولًا: خطر انتهاك الخ�صو�صية
با�ستطاعته  يكون  فقد   )html( رموز  على  تحتوي  ر�سالة  �شخ�ص  لك  ير�سل  عندما 

معرفة التالي عنك:
عنوان �آي بي )IP( لجهازك. 	

وقت قراءة الر�سالة وتاريخها. 	
نوع نظام الت�شغيل ومت�صفح الإنترنت. 	

 وم��ع��رف��ة ه���ذه الم��ع��ل��وم��ات م��ن ق��ب��ل الم��خ�رتق تج��ع��ل ج��ه��ازك �أك�ث�ر ع��ر���ض��ة لمخاطر
�أمن المعلومات.

ثانياً: احتوا�ؤها على برمجيات تنفيذية
�أي�ضاً با�ستطاعة المر�سل �أن ي�ضيف من خلال رموز )html( بع�ض البرمجيات ال�ضارة 

وتكون مخفية داخل الترميز ولا ي�ستطيع الم�ستخدم تمييزها.

 الات�صال الآمن .5
ت�ستطيع ت�صفح بريدك الإلكتروني ب�أحد الأ�ساليب التالية:

�أولًا: عن طريق مت�صفح الإنترنت مثل هوتميل )hotmail( وياهو )yahoo(، ففي هذه 
وت�ستطيع معرفة ذلك عن   ،)https( الت�شفير الموقع يدعم بروتوكول  �أن  ت�أكد  الحالة 

طريق ظهور �أيقونة قفل �صغير في �شريط الحالة للمت�صفح.
 ،)microsoft outlook( ثانياً: عن طريق برامج �إدارة البريد مثل مايكرو�سوفت �أوتلوك
ففي هذه الحالة ت�أكد من و�ضع الإعدادات ال�صحيحة عند ا�ستخدام بروتوكول جلب 
البريد )pop3( وذلك عن طريق خا�صية الت�شفير )ssl( ويكون البريد محمياً با�سم 

م�ستخدم وكلمة �سر.

 ا�ستخدام التوقيع الإلكتروني .6

ي�ستخدم التوقيع الإلكتروني في حال الحاجة للمرا�لاست الموثوقة والر�سمية والتجارية، 
التي تتطلب قدراً �أعلى من الحفاظ على ال�سرية و�أمن المعلومات. والتوقيع الإلكتروني 
لا يق�صد به الا�سم �أو ال�صورة التي تظهر �أ�سفل الر�سالة، بل يق�صد به توثيق م�صدر 
مخولة  موثوقة  جهة  من  عليها  الح�صول  ت�ستطيع  رقمية  �شهادة  با�ستخدام  الر�سالة 
وحيد  عام  مفتاح  على  الرقمية  ال�شهادة  وتحتوي  ال�شهادات،  من  النوع  هذا  ب�إ�صدار 
ومعلومات عن �صاحب المفتاح العام، و�أي�ضاً مفتاح خا�ص لا يعرفه �إلا مالك ال�شهادة، 
من  والغر�ض  الخا�ص،  والمفتاح  البريد  برنامج  طريق  عن  يولّد  الإلكتروني  والتوقيع 

ا�ستخدامه ت�أكيد الر�سالة و�ضمان عدم تحريف محتوى الر�سالة.


