
تقنيـــة البريد الإلكتروني تعتمد على 
برتوكـــول SMTP لنقل الرســـائل بين 
الخـــوادم حـــول العالـــم، البروتوكول 
 (decentralized) لامركـــزي  يعتبـــر 
ممـــا يجعل عملية التحقق من هوية 
تســـتخدم  لذلـــك  صعبـــة.  المرســـل 
تقنيـــات أخـــرى للحـــد مـــن عمليـــات 
اســـتغلال ذلك البروتوكول لإرســـال 
الرســـائل الغيـــر مرغـــوب بهـــا مثـــل: 
 (SPAM) الاقتحاميـــة  الرســـائل 
 (Spoofing) الانتحاليـــة  والرســـائل 

.(Phishing) والرسائل التصيدية

نظـــراً لانتشـــار تلـــك الهجمات وما تشـــكله من خطـــورة على 
المنشـــآت، يوصـــي المركز الوطنـــي لأمن المعلومـــات بهيئة 
الاتصـــالات وتقنيـــة المعلومـــات بتطبيـــق التقنيـــات التالية 

لتعزيز أمن البريد الإلكتروني في المنشأة:

تفعيل Sender Policy Framework (SPF) والذي يعمل على تمكين المنشـــأة من 
تســـجيل عناويـــن الخوادم المرخـــص لها بإرســـال البريـــد الإلكتروني، كمـــا يعمل على 
التحقـــق مـــن عناويـــن IP لرســـائل البريـــد الإلكتروني الـــواردة من خـــلال مقارنتها مع 

محتوى SPF في نظام أسماء النطاقات للمصدر.

تفعيـــل DomainKeys Identified Mail (DKIM) والـــذي يعمـــل على توثيق رســـائل 
البريد الإلكتروني المرســـلة والتحقق من أن البريد الإلكتروني كان بالفعل مرخصًا من 
قبـــل صاحب النطاق وســـليما مـــن التعديـــلات، عن طريق إعطـــاء البريـــد الإلكتروني 

توقيعًا رقميًا (DKIM) تتم إضافته إلى الرسالة ويتم تأمينه باستخدام التشفير.

Domain-based Message Authentication, Reporting & Conform-) تفعيـــل 
 SPF ّوالتي تعمل على مصادقة البريد الإلكتروني باستخدام تقنيتي (ance DMARC
وDKIM المذكـــورة، وفقـــاً للسياســـات المطبقـــة وبالتالـــي تعمل علـــى تمرير/رفض 

الرسائل عبر خوادم البريد.

يمكن تفعيل تلك التقنيات للمنشـــأة التي تســـتخدم خوادمها الخاصة للمراســـلات البريدية، 
لكـــن في حال اســـتخدام خدمات البريد الإلكتروني من طرف ثالـــث فيجب التحقق معهم من 

إمكانية تطبيقها، مثلاً: قوقل G Suite ومايكروسوفت Office365 تدعم تلك التقنيات.

تطبيق هذه التوصيات لا يعني الحماية المطلقة من الرسائل 
التصيديـــة والغيـــر مرغوب فيها ، لكن تســـاعد علـــى الحد من 

نسبة كبيرة منها، وتبقى توعية المستخدمين هي الأهم.

ينصـــح بتطبيـــق التقنيات بشـــكل تدريجـــي  والتأكد من صحتها باســـتخدام 
بعض أدوات ومواقع الفحص، واختبار فاعليتها بإرســـال رسائل تجريبية من 

خارج الشبكة

طرق تعزيز أمن البريد الإلكتروني

CITCKSA CITC_SA CITC.SACITC_withUCITCKSA www.citc.gov.sa

للعنـــوان   SPF ســـجلات  فحـــص 
المرسل منه ومطابقته مع الخادم 

الذي قام بالإرسال

المصادقة الإلكترونية DKIM لتأكيد 
مصدر الرسالة

تنفيذ سياسات DMARC المعتمدة 
من صاحب النطاق للمُرسل

مطابقـــة عنوان خادم المرســـل مع 
قوائم الحجب للرسائل الاقتحامية 

(RBL او DNSBL)

فحص محتوى الرســـالة للبحث عن كلمات 
تُســـتخدم عـــادة فـــي الرســـائل التصيديـــة 

والاقتحامية

اســـتخدام أنظمـــة الحمايـــة الخاصـــة 
بالبريد الإلكتروني لكشف الفيروسات 

والهجمات التصيدية والاقتحامية

تحديد السياسات المناسبة للتعامل 
مع الرسالة حسب مخرجات تقنيات 
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تفعيل إعدادات خادم البريد الخارجي
ليقوم بالتحقق من هوية الرسائل الواردة

ضـبــط الإعدادات الـتـالـيــة لـنـظـام أسـمـاء النطاقات (DNS) بعد 
حصر جميع الـخـوادم الـتـي تـقـوم بإرسـال رسائـل باسـم المنـشـأة


