
ثمـان نـصـائح لحمـايـة الجـهـاز
الشخصي من مخاطر الإنترنت



CERT-SA المركز الوطني الإرشادي لأمن المعلومات

لمـــحـــــــــة:
المركز الوطني الاإر�صادي لاأمن المعلومات بهيئة الات�صالات وتقنية المعلومات، هو 
مركز غير ربحي يهدف اإلى رفع م�صتوى الوعي والمعرفة باأخطار اأمن المعلومات، 
والت�صدي  الوقاية  جهود  تن�صيق  على  و�صركائه  اأع�صائه  مع  بالتعاون  ويعمل 

للأخطار والحوادث المتعلقة بالاأمن الاإلكتروني في المملكة العربية ال�صعودية.

ر�ؤيـتـنــا:
اأن نكون المرجعية الموثوق بها لاأمن المعلومات في المملكة العربية ال�صعودية.

مهمتنا:
• رفع م�صتوى الوعي باأمن المعلومات في المملكة العربية ال�صعودية.	
• الاأمنية، 	 الاخ��تراق��ات  لتفادي  الوطني  الم�صتوى  على  الجهود  تن�صيق 

والعمل على احتواء اأ�صرارها حال وقوعها.
• رفع م�صتوى الثقة في التعاملت الاإلكترونية.	
• تقديم خدمات 	 الموؤثرة في  والاأطراف  الموؤ�ص�صات  مع  والتن�صيق  التعاون 

�صبيل  في  ال�صعودية  العربية  المملكة  في  المعلومات  وتقنية  الات�صالات 
وتهديدات اأخطار  من  الاإلكترونية  والخدمات  التحتية  البنى   وقاية 

اأمن المعلومات.
• تقديم الم�صورة والن�صح للأفراد والموؤ�ص�صات فيما يتعلق باأمن المعلومات.	

لمزيد من المعلومات الرجاء زيارة موقع المركز
w w w . c e r t . g o v . s a



أولًا: حصن جهازك ضد الفيروسات والبرامج التخريبية

اأو التروجان  ط��روادة  ح�صان  مثل  التخريبية  وال��رام��ج  الفيرو�صات  تعتر 
)Trojan Horse( والدودة )Worm( من الرامج التي �صممت لاإحداث اأ�صرار 
في جهاز الكمبيوتر، مثل العبث بالملفات اأو ا�صتهلك موارد النظام وال�صبكة، 
وغالباً ما تختبئ الفيرو�صات والرامج التخريبية في ملفات اأخرى حتى ي�صعب 

اإيجادها والتخل�ص منها.
وتتلخ�ص خطوات الحماية من الفيرو�صات والرامج التخريبية فيما يلي:

 )Calmwin( تركيب برامج مكافحة الفيرو�صات مثل الرنامج المجاني  
اأو الرامج التجارية مثل )McAfee( اأو )Norton( وغيرها.
تحديث برامج مكافحة الفيرو�صات ب�صكل دوري )اأ�صبوعي(.  

المر�صل؛  هوية  من  التاأكد  قبل  الاإلكتروني  الريد  مرفقات  فتح  عدم   
تفح�ص  ينبغي  كما  الفيرو�صات،  باإحدى  م�صابة  تكون  اأن  من  تح�صباً 

الملحقات برنامج الحماية قبل فتحها.
تحديث نظام الت�صغيل ومت�صفح الاإنترنت )راجع الخطوة الخام�صة(.  

عدم تركيب برامج من م�صادر ومواقع اإنترنت غير معروفة، مثل مواقع   
الن�صخ غير القانونية على الاإنترنت، فغالباً ما تكون هذه المواقع تابعة 
وعو�صاً عن  الزوار.  اأجهزة  اختراق  اإلى  ي�صعون من خللها  لمخترقين 
�صليماً  الرنامج  على  للح�صول  الاآمنة  الطريقة  ا�صتخدام  يمكن  ذلك 
وخالياً من الفيرو�صات، وهي تحميل الرنامج من موقع ال�صركة المنتجة 

اأو اأقرا�صها المتوفرة في الاأ�صواق.
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ثانياً: احذر من برامج التجسس والدعاية

اأ. برامج التج�س�س
باإر�صال  وتقوم  علمه،  دون  الجهاز  م�صتخدم  عن  معلومات  لجمع  ت�صتخدم  برامج 
المعلومات لنقطة تجميع معلومات على الاإنترنت. بع�ص هذه الرامج تتن�صت على ما 

يكتبه الم�صتخدم على لوحة التحكم.

ب. برامج الدعاية 
برامج اأو مواقع تعر�ص على �صا�صة الم�صتخدم دعايات ونوافذ عر�ص دعائية اأو قد تقوم 
وا�صتهلك  للم�صتخدم  الاإزعاج  ي�صبب  الم�صتخدم مما  بعر�ص مواقع معينة على جهاز 
خط الات�صال بالاإنترنت، وت�صتخدم برامج الدعاية نف�ص اأ�صلوب برامج التج�ص�ص لجمع 

المعلومات عن الم�صتخدم.

طرق مكافحة برامج التج�س�س �الدعاية
ا�صتخدام برامج مكافحة التج�ص�ص والدعاية لاكت�صافها وحذفها، واأي�صاً ت�صاعد   
 هذه الرامج على منع برامج التج�ص�ص من اإ�صابة الجهاز، ومن هذه الرامج

.)Windows Defender, Lavasoft, Spybot(
عدم النقر بالفاأرة على النوافذ الدعائية اأو اأي من الروابط داخلها، واإغلقها   

يكون عن طريق ال�صغط على علمة )X( في ال�صريط العلوي للنافذة.
الدعاية  برامج  تكون  فقد  الاإم��ك��ان،  ق��در  المجانية  الرامج  ا�صتخدام  تجنب   
بع�ص  تعمد  حيث  المجاني،  الرنامج  ا�صتخدام  اتفاقية  من  ج��زءاً  والتج�ص�ص 

ال�صركات لذلك لتغطية كلفة اإنتاجها لهذه الرامج.
على  تحتوي  ما  كثيراً  لاأنها  الاإباحية  المواقع  مثل  الم�صبوهة  المواقع  زيارة  تجنب   

نوافذ دعائية اأو برامج تج�ص�ص.
ا�صبط اإعدادات المت�صفح لمنع النوافذ الدعائية من الظهور با�صتخدام خا�صية  

.)Pop-up blocker(
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ثالثاً: حافظ على كلمات السر

تكمن اأهمية كلمات ال�صر باأنها الطريقة التقليدية لحماية ح�صاب الم�صتخدم في الجهاز 
ال�صخ�صي اأو على الاإنترنت، مما يجعل كلمات ال�صر من اأهم ما يجب الحر�ص عليه، 
اأو الريد  ال�صخ�صية  الملفات  �صرقة  لتجنب  الك�صر  �صهلة  ال�صر  كلمات  تجنب  ويجب 
الاإلكتروني اأو غيره من الح�صابات على الاإنترنت، وفيما يلي عدد من خ�صائ�ص كلمات 

ال�صر الجيدة:
األا تقل عن �صبعة خانات.  

اأن تكون خليطاً من الاأرقام والحروف والرموز مثل )# اأو @(.  
األا تكون مبنية على معلومات �صخ�صية مثل رقم الهاتف اأو اأ�صماء الاأقارب.  

األا تكون كلمة من القامو�ص العربي اأو الاإنجليزي.  
يجب ا�صتخدام كلمة �صر م�صتقلة لكل ح�صاب هام، مثل ح�صابات البنوك.  

اأن تكون �صهلة التذكر بحيث لا ي�صطر الم�صتخدم لكتابتها على ورقة.  
تغيير كلمة ال�صر ب�صفة دورية.  

)Firewall( رابعاً: حصن جهازك بجدار ناري

الجدار الناري برنامج ينظم اآلية الات�صال بالاإنترنت عن طريق تاأدية وظيفتين:

الوظيفة الأ�لى
يراقب  حيث  الاإن��ترن��ت؛  عر  ال�صخ�صي  بالجهاز  الات�صال  من  المخترقين  يمنع  اأن 

الات�صالات الواردة للجهاز ويمنع الم�صبوه منها.

الوظيفة الثانية
هذه  اأهمية  وتكمن  بال�صبكة،  الخارجي  بالات�صال  لها  الم�صرح  غير  الرامج  يمنع  اأن 

الوظيفة بمنع ت�صريب معلومات الم�صتخدم من قبل برامج التج�ص�ص.
ويمكن لم�صتخدمي )ويندوز اإك�ص بي( ن�صخة الترقية الثانية )sp2( ا�صتخدام الجدار 

الناري المدمج مع نظام الت�صغيل لحماية اأجهزتهم ال�صخ�صية.
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خامساً: المداومة على تحديث نظام التشغيل والمتصفح

الاأخ��رى  وال��رام��ج  الاإن��ترن��ت  ومت�صفحات  الت�صغيل  لنظم  المنتجة  ال�صركات  تن�صر 
الم�صتخدم  التحديثات  وتحمي  دوري��ة،  ب�صورة  برامجها  ثغرات  ل�صد  اأمنية  تحديثات 
من التهديدات الجديدة على الاإنترنت؛ حيث غالباً ما ي�صتغل المخترقون هذه الثغرات 

للهجوم على الاأجهزة ال�صخ�صية اأو اإنتاج فيرو�صات ت�صتغل هذه الثغرات.
 )www.windowsupdate.com( الموقع  ه��ذا  ب��زي��ارة  وي��ن��دوز  نظام  تحديث  يمكن 
ويندوز  نظام  لكل من  �صهرية  ب�صفة  التحديثات  مايكرو�صوفت  �صركة  وتن�صر  �صهرياً، 
ومت�صفح اإنترنت اإك�صبلورر وبرامج مايكرو�صوفت الاأخرى. اأما اأنظمة الت�صغيل الاأخرى 
مثل  للن�صخة  الموزعة  لل�صركة  التابع  التحديث  برنامج  ا�صتخدام  فيمكن  لينك�ص  مثل 
ردهات اأو �صوزي. وفيما يخ�ص الرامج الاأخرى فغالباً ما يتم تخ�صي�ص خيار في قوائم 

الرنامج لتحميل التحديثات.

سادساً: تصفح الإنترنت بوعي ومسؤولية

اإن �صلوك ونوعية المواقع التي يتم ت�صفحها لها تاأثير مبا�صر على اأمن الجهاز ال�صخ�صي، 
لذا يجب على الم�صتخدم اتباع التالي:

اأو بطاقته  البنكي  ح�صابه  اأو رق���م  الهامة  الم�صتخدم  معلومات  اإع��ط��اء  ع��دم   
بروتوكول  با�صتخدام  م�صفرة  قناة  خ��لل  م��ن  موثوقة  لم��واق��ع  اإلا  الائتمانية 
من  ت�صدر  اإلكترونية  �صهادة  على  يعتمد  الت�صفير  بروتوكول  لاأن   ،)https(
داخل  البيانات  وتتنقل  اإ�صدارها،  قبل  الم�صدر  هوية  من  تتحقق  م�صتقلة  جهة 
انتقالها،  اأثناء  عليها  اأو الاطلع  �صرقتها  اأحد  ي�صتطيع  لا  بحيث  م�صفرة  قناة 
العنوان  حقل  على  الاطلع  للم�صتخدم  يمكن  الروتوكول  نوعية  على  وللتعرف 
في المت�صفح للتاأكد من اأنه يبداأ بالحروف )https( اأو النظر في اإحدى الزوايا 
ال�صاد�صة  الن�صخة  اإك�صبلورر  والتاأكد من وجود علمة قفل ظاهرة في  ال�صفلية 

)في الن�صخة ال�صابعة وما بعدها تكون علمة القفل بجانب حقل العنوان(.
الاإباحية،  اأو المواقع  للمخترقين  التابعة  اأو المواقع  الم�صبوهة  المواقع  زيارة  عدم   
وغالباً ما تحاول هذه المواقع ا�صتغلل وجود ثغرات في مت�صفح الاإنترنت اأو جهاز 

الم�صتخدم لتقوم بتركيب برامج تخريبية في جهاز الم�صتخدم.
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الن�صخ  اأو مواقع  موثوقة  غير  مواقع  من  مجانية  برامج  وتركيب  تحميل  ع��دم   
 غير المرخ�صة لاأن الكثير من هذه المواقع تدار من قبل مخترقين وتحتوي على

برامج تخريبية.
�صبط اإعدادات الاأمن في مت�صفح الاإنترنت على م�صتوى متو�صط على الاأقل.  

سابعاً: احتفظ بنسخة احتياطية

اإن المعلومات عر�صة للفقدان وال�صياع لاأ�صباب عديدة مثل حدوث الحرائق اأو الاأعطال 
اأمن  خ��راء  يو�صي  لذا  ال�صخ�صي،  للجهاز  ال�صلب  القر�ص  ت�صيب  قد  التي  الفنية 
المعلومات بالاحتفاظ بن�صخة محدثة من المعلومات الهامة على قر�ص ليزر اأو دي في دي 

اأو اأي و�صائط حفظ معلومات لتجنب خ�صارتها للأبد.
ومما ينبغى ملحظته عدم حفظ الن�صخة الاحتياطية في نف�ص مكان جهاز الكمبيوتر 
تجنباً لحدوث خ�صارة مزدوجة، اأي�صاً يجب الحفاظ على الن�صخة الاحتياطية في مكان 
اآمن بعيداً عن اأعين الاآخرين، وو�صع معلومات تو�صح تاريخ الن�صخة الاحتياطية ونوع 
التاأكد من منا�صبة الحرارة والرطوبة  الم�صتخدم  المعلومات المخزنة فيها، ويجب على 

لموا�صفات الاأقرا�ص الم�صتخدمة.

)Phishing( ثامناً: لا تقع ضحية للمواقع والرسائل الاحتيالية

تعتر هذه الر�صائل والمواقع الاحتيالية من اأكثر الاأ�صاليب التي يتبعها المخترقون في هذه 
الاأيام، وتعتمد على اإر�صال بريد اإلكتروني اأو ت�صميم موقع اإنترنت لخداع الم�صتخدمين 
واإيهامهم للدخول اإلى موقع م�صابه للموقع الاأ�صلي الذي يتعاملون معه من اأجل �صرقة 

معلومات هامة مثل كلمات ال�صر اأو بطاقات الائتمان.
ومما ينبغى التنبه له اأن عنوان الموقع المزيف مخالف لعنوان الموقع الاأ�صلي بالاإ�صافة 
اإلى اأنه في الغالب لا ي�صتخدم بروتوكول الت�صفير )https(؛ لاأن بروتوكول الت�صفير يعتمد 

على �صهادة اإلكترونية ت�صدر من جهة م�صتقلة تتحقق من هوية الموقع قبل اإ�صدارها. 
اإن اأف�صل طريقة للتعامل مع اأ�صاليب الخداع هو تجاهل الروابط المرفقة مع الر�صالة، 
من  للتاأكد  بالموقع  اأو الات�صال  معه  التعامل  �صبق  الذي  الاأ�صلي  الموقع  بزيارة  والقيام 
الاإنترنت على خا�صية م�صادة لهذه  الر�صالة، وحالياً تحتوي بع�ص مت�صفحات  �صحة 

الاأ�صاليب )Phishing Filters( ينبغي للم�صتخدم تفعيلها.
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